KSIEGA PROCEDUR I REGULAMINOW

regulujacych bezpieczenstwo danych w warunkach

zdalnej nauki/pracy
(Dokumentacja ochrony danych osobowych
w zdalnym nauczaniu/pracy)

1. Uzasadnienie celowo$ci wprowadzenia zmian w dokumentacji RODO w zdalnym
nauczaniu i/lub zdalnej pracy.

2. Instrukcja do pracy z danymi osobowymi w okresie pandemii.

3. Procedura bezpiecznego przetwarzania danych osobowych w zdalnej nauce.

4. Klauzula informacyjna o przetwarzaniu danych osobowych w zdalnym nauczaniu.
5. Karty rejestrow czynno$ci przetwarzania w nauce na odlegtosc.

6. Analiza ryzyka naruszenia ochrony danych w zdalnym nauczaniu.

Strona | 1



1. Uzasadnienie celowosci wprowadzenia zmian w dokumentacji RODO w zdalnym
nauczaniu i/lub zdalnej pracy.

1.1. Wstep

Prowadzenie procesu dydaktyczno-wychowawczego lub/i wykonywanie pracy zdalnej przez
pracownikéw administracji szkoty nie wigze sie wytacznie ze zmiang narzedzi, za pomoca ktorych
proces jest realizowany/praca jest Swiadczona, ale zwykle stanowi réwniez zmiane sposobu
przetwarzania danych osobowych, co w konsekwencji powinno by¢ poprzedzone analiza ryzyka
i kompleksowg weryfikacja zgodno$ci przyjetych rozwigzan z RODO, w tym sposobdw
zapewnienia bezpieczenistwa przetwarzanych danych osobowych.

Wewnetrzne polityki RODO - wcze$niej opracowane i wdrozone - nie uwzgledniaty
zmienionego charakteru i kontekstu przetwarzania danych (edukacja zdalna, ocenianie uczniéw
zdalnie, wykorzystywanie platform edukacyjnych, w tym przesytania danych do panstw trzecich,
gdy placowka korzysta np. z Microsoft 365, Microsoft Teams’a)

Wypracowane nowe regulacje wewnetrzne badZz rozszerzenie juz istniejacych polityk
pozwoli na osiggniecie nastepujacych celow:

1) przetwarzanie danych osobowych pozostanie w zgodnoS$ci z przepisami prawa, a w

szczegblnosci z przestrzeganiem zasad przetwarzania wg RODO, okreslonych w art. 5 ust. 1;
2) zapewnienie ,rozliczalnosci” na gruncie RODO - art. 5 ust. 2 RODO (ust.2. Administrator jest

odpowiedzialny za przestrzeganie przepisoOw ust. 1 i musi by¢ w stanie wykazaé ich

przestrzeganie (,rozliczalno$¢”);
3) wdrozenie ujednoliconych i sp6jnych regut bezpieczenstwa;
4) wspieranie nauczycieli i pracownikéw pracujacych zdalnie;
5) przeciwdziatanie odpowiedzialno$ci prawnej;
6) prowadzenie ewaluacji organizacji nauki/pracy zdalne;j.

Praca zdalna wymaga wypracowania specyficznych dla niej procedur, o ile
rozwigzania jej dotyczace nie zostaty przewidziane w politykach obowigzujacych
wczesniej u administratora.

Dane osobowe musza by przetwarzane w sposéb zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowaq utratg, zniszczeniem lub
uszkodzeniem, za pomoca odpowiednich sSrodkéw technicznych Ilub
organizacyjnych (art. 5 ust. 1. lit. f RODO).

1.2. Przepisy prawa wskazujgce konieczno$¢ uregulowania

Praca zdalna nie powinna bowiem oznacza¢ zmniejszonej kontroli nad przetwarzaniem
danych osobowych oraz nad zmianami w zbiorach danych, rozliczalnos$cig operacji przetwarzania
danych osobowych dokonywanych przez poszczegélnych uzytkownikéw czy rezygnacji z
uwierzytelniania uzytkownikdw w systemach informatycznych z dookre$leniem tego, do jakich
czynnoSci sg oni uprawnieni w poszczegélnych systemach.

Wykonywanie pracy zdalnej przez pracownikow nie wigze sie wylacznie ze zmiang narzedzi,
za pomoca ktoérych praca jest Swiadczona, ale zwykle stanowi réwniez zmiane sposobu
przetwarzania danych osobowych, a w konsekwencji powinno by¢ poprzedzone analizg ryzyka i
kompleksowg weryfikacja zgodnosci przyjetych rozwigzan z RODO, w tym sposobdw zapewnienia
bezpieczenstwa przetwarzanych danych osobowych.

Zgodnie z art. 24 ust. 1 RODO to administrator wdraza odpowiednie $rodki techniczne
i organizacyjne, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci os6b fizycznych o réznym prawdopodobienstwie i wadze, aby
przetwarzanie odbywato sie zgodnie z RODO i aby m6c to wykaza¢, srodki te zas sg w razie

Strona | 2



potrzeby poddawane przegladom i uaktualniane oraz - jak wynika to z art. 24 ust. 2 - opisywane
w odpowiednich politykach.

Zblizone obowigzki wprowadza art. 25 ust. 1 RODO, ktéry zobowigzuje do uwzglednienia
ochrony danych osobowych w fazie projektowania, przy czym kwalifikowany jako 6w
projektowany sposéb przetwarzania, okreslany przez pracodawce moze by¢ praca zdalna.

Natomiast art. 32 RODO nakazuje odpowiednio administratorowi i podmiotowi
przetwarzajacemu odpowiednio zabezpieczy¢ przetwarzane dane i dokona¢ szacowania ryzyka
naruszenia ich bezpieczenstwa.

Artykut 24
Obowiazki administratora

1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolno$ci o0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te s3 w
razie potrzeby poddawane przegladom i uaktualniane.

2. Jezelijestto proporcjonalne w stosunku do czynno$ci przetwarzania, Srodki, o ktérych mowa
w ust. 1, obejmujg wdroZenie przez administratora odpowiednich polityk ochrony danych.

Artykut 25
Uwzglednianie ochrony danych w fazie projektowania oraz domyslna ochrona danych

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajagce z przetwarzania,
administrator - zaréwno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego
przetwarzania - wdraza odpowiednie S$rodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich
jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak
by spelni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa oséb, ktérych dane
dotycza.

2. Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby domys$lnie
przetwarzane byty wytacznie te dane osobowe, ktére sa niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi sie do iloSci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W
szczeg6lnosci srodki te zapewniaja, by domys$lnie dane osobowe nie byly udostepniane bez
interwencji danej osoby nieokreslonej liczbie 0sdb fizycznych.

Artykut 32
Bezpieczenstwo przetwarzania

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o r6znym
prawdopodobienstwie wystapienia i wadze zagrozenia, administrator i podmiot
przetwarzajacy wdrazaja odpowiednie Srodki techniczne
i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku,
w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systeméw i ustug przetwarzania;

c¢) zdolno$¢ do  szybkiego przywrocenia  dostepnosci  danych  osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.
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IL.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie =~ w szczegdlnosci
ryzyko wigzace sie z przetwarzaniem, w szczego6lno$ci wynikajace z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych.

Instrukcja do pracy z danymi osobowymi w okresie pandemii w Szkole Podstawowej
im. Kks. Jana Twardowskiego w Powidzku

Postanowienia ogo6lne

§1

Niniejszy regulamin okres$la zasady podejmowania i realizowania pracy zdalnej oraz
stacjonarnej w okresie epidemii w Szkole Podstawowej im. ks. Jana Twardowskiego w
Powidzku.

W regulaminie pod okres$leniem "pracownik" nalezy rozumie¢ zar6wno osoby zatrudnione w
ramach stosunku pracy, jak i wspoétpracownikédw, na stale wykonujacych zadania w ramach
umow cywilnoprawnych wymagajace dostepu do zasobéw sprzetowych i informacyjnych
szkoty.

Warunki pracy stacjonarnej w okresie zagrozenia epidemicznego

§2
Dyrektor szkoty ustala grafik obecnos$ci w pracy, ktérego pracownik jest zobligowany
bezwzglednie przestrzega¢, ze wzgledu na Kkonieczno$¢ zapewnienia swojego oraz
wspotpracownikéw bezpieczenistwa pracy.
Kazda wizyta w pracy poza ustanowionym grafikiem musi zosta¢ zgtoszona pracodawcy z co
najmniej 2 dniowym wyprzedzeniem i uprzednio zatwierdzona przez pracodawce.
Osoby przeziebione, kaszlace, goraczkujace, czujace dusznos$ci, powinny pozostac
w domu i w zalezno$ci od samopoczucia podja¢ prace zdalng lub skontaktowac sie z
lekarzem.
W celu zapewnienia bezpiecznych oraz komfortowych warunkéw pracy, pracownik
powinien niezwlocznie zgtasza¢ pracodawcy, ze Zle sie czuje, w szczegdlnosci, jezeli objawy
go niepokojg, bo sa tozsame z tymi swiadczacymi o zachorowaniu na COVID-19. W takim
wypadku nalezy przerwac prace i jak najszybciej opusci¢ budynek szkoty.
W przypadku zaobserwowania niepojacych objawdw u innego wspétpracownika lub goscia,
nalezy niezwtlocznie zgtosi¢ ten fakt pracodawcy oraz osobom odpowiedzialnym za
bezpieczenstwo w biurze.
Ze wzgledu na obowigzek zakrywania nosa i ust weryfikacja tozsamosci os6b wchodzacych
do szkoty jest utrudniona. W zwigzku z tym kazdy pracownik jest zobligowany na zadanie
pracownika do okazania dokumentu potwierdzajacego tozsamos$¢ lub odstoniecia twarzy, w
zalezno$ci od instrukcji osoby weryfikujacej tozsamos$é. W trakcie tego procesu nalezy
zachowac bezpieczng odlegto$¢ (min. 2 metry).
Na stanowisku pracy nalezy zachowa¢ jak najwyzsze standardy higieny. Mozliwe czesto
dezynfekowa¢ powierzchnie i przedmioty, ktérych sie dotyka, dezynfekowac dtonie, unikaé
dotykania twarzy. Dotyczy to takze sytuacji, gdy dotykato sie tych samych dokumentdw,
ktore dotykaty inne osoby.
Nalezy korzysta¢ tylko i wylacznie z wyznaczonego stanowiska pracy. Powinno ono by¢
oddalone od stanowisk pracy innych oséb co najmniej o 2 metry. Jednocze$nie ustawienie
sprzetu komputerowego i dokumentéw powinno uwzglednia¢ zapewnienie ich nalezytej
ochrony przed osobami nieuprawnionymi.
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Nalezy unika¢ zattoczonych miejsc i podejmowaé dzialania minimalizujagce ryzyko
przebywania w takich miejscach bez zachowania zalecanego dystansu. Szczeg6lnie dotyczy
to przejs$¢, wind, korytarzy, pomieszczen socjalnych, toalet.

Nalezy bezwzglednie przestrzega¢ ograniczen w zakresie liczby os6b przebywajacych w
pomieszczeniu, w szczegdlnosci ogranicza¢ liczbe interesantéw, tak by byto mozliwe
zachowanie bezpiecznego dystansu pomiedzy wszystkimi osobami przebywajacymi w
pomieszczeniu.

W przypadku koniecznosci pracy z dokumentami papierowymi, nalezy stosowa¢ wobec
zawartych w nich informacji najwyzsze standardy ochrony, w szczeg6lnosci zapewni¢, aby
nie byty udostepniane (pozostawione bez opieki, pozostawione w sposéb, ktéry moze by¢
dowolnie modyfikowany i dostosowywany umozliwiajacy zapoznanie sie z trescig) osobom
postronnym. Te same standardy dotycza wszelkich kopii dokumentéw. Po zakonczeniu pracy
z dokumentem lub jego kopig, ktéra juz nie jest potrzebna i nie wymaga dalszego
przechowywania, nalezy dokument niezwtocznie zniszczy¢ z wykorzystaniem niszczarki.
Wszystkie wydruki, skanowane lub kopiowane dokumenty powinny by¢ niezwlocznie
usuwane z urzgdzen, w celu uniemozliwienia zapoznania sie z nimi osobom postronnym.
Jezeli praca odbywa sie w trybie hybrydowym, tzn. czeSciowo w biurze, czeSciowo w domu,
nalezy korzystac tylko z zatwierdzonych przez pracodawce metod udostepniania plikéw oraz
dokumentéw, okreslonych w niniejszym Regulaminie.

W przypadku chwilowego opuszczania stanowiska pracy, nalezy blokowa¢ komputer
i zabezpiecza¢ dokumenty papierowe.

W przypadku opuszczania chwilowego pomieszczenia pracy, nalezy zamkng¢ pomieszczenie
i zabrac Klucz ze soba.

Po otwarciu pomieszczen i szafek, nalezy klucze usuwac¢ z zamkdw, tzn., aby nie pozostawaty
w zamkach, umozliwiajac ich kradziez, skopiowanie lub zamkniecie pomieszczenia przez
osobe nieuprawniona.

Jezeli pomieszczenie jest wspotdzielone z innymi pracownikami, nalezy postepowac zgodnie
z przyjeta w organizacji polityka kluczy.

Po zakonczeniu pracy nalezy wytaczy¢ urzadzenia elektroniczne, a takze schowa¢ wszystkie
elektroniczne i papierowe no$niki informacji do szafek zamykanych na klucz. Zbedne no$niki
nalezy zniszczy¢. Zasada obowigzuje wszystkich bez wyjatkdéw, ze wzgledu na mozliwo$¢
wprowadzenia odkazania powierzchni biurowych pod nieobecnos¢ pracownikow.

Warunki pracy zdalnej

§3
0 mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.
Pracownik moze zgtosi¢ pracodawcy che¢ podjecia pracy zdalne;j.
Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
pracodawca, jednakze pracownik moze takze zaproponowa¢ wtasny harmonogram
i zakres pracy, ktory bedzie mégt realizowa¢ po uzyskaniu zgody pracodawcy.
W przypadku podjecia pracy zdalnej pracownika obowiazujg zasady pracy zdalnej okreslone
w niniejszym Regulaminie.
Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki §wiadczenia tej pracy.
Jezeli pracownik nie ma mozliwo$ci Swiadczenia pracy zdalnej z zapewnieniem wtasciwych
zabezpieczen, w szczegolnosci ze wzgledu na site wyzsza (np. brak pradu lub Internetu),
niezwlocznie zgtasza to pracodawcy i postepuje zgodnie z jego instrukcjami.
Ztamanie zasad okre$lonych w Regulaminie lub niedostosowanie sie do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych.
W przypadku os6b realizujacych zadania w oparciu o umowy cywilnoprawne postepowanie
niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie zadania niezgodnie
z przedmiotem umowy i z wymagang przez pracodawce starannoscig i zawodowym
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IV.

profesjonalizmem i skutkowa¢ rozwigzaniem umowy, a takze przewidzianymi w umowie
karami umownymi.

Warunki jakie musi spelnia¢ miejsce §wiadczenia pracy zdalnej

§4
Pracownik musi zapewni¢ wtasciwe warunki umozliwiajagce mu skuteczng prace zdalng z
zachowaniem wtasciwego poziomu bezpieczenstwa informacji.
Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne mogltyby ustyszeé¢ fragmenty
stuzbowych rozmoéw lub zapoznac sie z fragmentami wykonywanej pracy.
Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang prace,
w szczegOlno$ci poprzez wilasciwe ustawienie ekranu komputera oraz smartfona,
a takze zapewnienie pracy z dokumentami w sposéb uniemozliwiajacy wglad.
Praca zdalna powinna odbywaé¢ sie zgodnie 2z harmonogramem ustalonym
z pracodawca, co oznacza, ze pracownik jest dostepny i realizuje swoje dzialania w
ustalonych godzinach.
Odchodzac od komputera lub koniczagc korzystanie z urzadzen IT nalezy upewni¢ sie, Ze
urzadzenie zostato zablokowane.

Bezpieczenstwo pracy zdalnej i stacjonarnej

§5
Internet

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn.
otrzymanych od pracodawcy lub wiasnych.
Jezeli pracodawca udostepnia pracownikowi modem internetowy lub telefon stuzbowy z
dostepem do Internetu, ktory moze petni¢ funkcje HotSpot, pracownik powinien korzysta¢ w
pierwszej kolejnosci z tych urzadzen.
W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sie, Ze zostala ona
skonfigurowana w spos6b minimalizujacy ryzyko wtamania, w szczeg6lnosci:
1) korzystanie z internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto;
2) hasto dostepu powinno sktada¢ sie z co najmniej 8 znakéw, w tym z duzych i matych

liter oraz cyfr i znakéw specjalnych;
3) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wtasny;
4) dostep do panelu administracyjnego routera jest mozliwy wytgcznie z urzadzen

znajdujacych sie w sieci domowe;.
Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby
pracy zdalnej udziela osoba upowazniona przez dyrektora szkoty.

§6

Urzadzenia stuzace do pracy zdalnej

Zabronione jest udostepnianie urzadzen wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, jak
komputera stacjonarnego, laptopa, smartfona, tableta, itp.

Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedziba
pracodawcy.

Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.

Jezeli z jaki§ wzgledow pracownik nie moze wykonywaé pracy zdalnej
z wykorzystaniem stuzbowego sprzetu, zglasza to pracodawcy, ktéry moze wyda¢ zgode na
prace z wykorzystaniem prywatnych urzadzen.
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Urzadzenie stuzbowe jest wydawane pracownikowi na podstawie umowy uzyczenia.

Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawcg z jakich urzadzen bedzie

korzystat pracownik w celu jej zrealizowania, pracownik niezwtocznie zglasza ten fakt do

sekretariatu w celu przygotowania sprzetu i sporzadzenia umowy uzyczenia.

Sekretariat odnotowuje, ktére urzadzania sg wyKkorzystywane przez pracownika do pracy

zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

Przeglad urzadzen prywatnych jest obowigzkowy.

Minimalne wymagania w zakresie bezpieczenstwa:

1) naurzadzeniu jest legalne i aktualne oprogramowanie;

2) zostaty wigczone automatyczne aktualizacje;

3) zostata wiaczona zapora systemowa;

4) zostat zainstalowany i dziata w tle program antywirusowy;

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token;

6) wytaczono autouzupehianie i zapamietywanie hasta w przegladarce internetowej;

7) zostat zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych
(np. 7- zip);

8) zostalo ustawione automatyczne blokowanie urzadzenia po dluzszym braku
aktywnosci;

9) jezeli urzadzenie daje taka mozliwo$é, praca jest wykonywana na Kkoncie
Z ograniczonymi uprawnieniami.

Pracodawca moze dodatkowo wymagaé, aby urzadzenie wykorzystywane do pracy zdalnej

zawierato inne zabezpieczenia, jak:

1) zaszyfrowany dysk;

2) wylaczone porty pamieci zewnetrznych;

3) oprogramowanie sluzace monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepiséw prawa pracy.

§7

Zabezpieczanie przekazywanych informacji

Do pracy zdalnej pracownik powinien wykorzystywa¢ tylko i wytacznie stuzbowe programy

i systemy udostepnione mu przez pracodawce.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegélnosci danych

osobowych, powinny zosta¢ one zabezpieczone hastem.

Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny

zostac udostepnione w zatgczniku zabezpieczonym hastem.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich

charakteru, nawet jezeli s3 to jedynie imiona, nazwiska czy adresy e-mail.

Hasto powinno zostac¢ przekazane odbiorcy inng droga komunikaciji.

Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktérym sg dane osobowe;

2) zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

Kazda wiadomo$¢ powinna by¢ wysytana z nalezytg starannos$cig, polegajaca

w szczeg6lno$ci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilku odbiorcow, ktorzy nie znaja sie wzajemnie i/lub

ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii

(UDW/BCC), tzn. adresy wpisa¢ w to pole.

Szczegbtowe zasady korzystania z poczty e-mail okresla odrebny regulamin.

Masowe wysytki wiadomosci e-mail nalezy realizowa¢ poprzez specjalne oprogramowanie

udostepnione w tym celu przez pracodawce.
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13. Pracownik moze takze przekazywa¢ pliki z informacjami  chronionymi
z wykorzystaniem udostepnionych przez pracodawce serwerow sieciowych lub plikéw FTP.

14. Wykorzystywanie innych narzedzi do przesytania i udostepniania plikéw (We Transfer,
Googe Drive, DropBoX) moze odbywac¢ sie tylko za zgoda pracodawcy, po wczes$niejszym
zabezpieczeniu hastem plikow.

§8

Zasady korzystania z dokumentéw w formie papierowej

1. Zgodnie z obowigzujgcym u pracodawcy zasadami wszystkie dokumenty zawierajgce

informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach

zamykanych na klucz w siedzibie pracodawcy.

Obowigzuje ogblny zakaz zabierania dokumentdw lub ich kopii poza siedzibe pracodawcy.

3. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zglasza do pracodawcy prosbe o mozliwos¢ ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalnej.

4. Po otrzymaniu zgody na piSmie lub w formie stuzbowej wiadomo$ci e-mail, pracownik moze

sporzadzi¢ kopie niezbednych dokumentéw.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

6. Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajgce

informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana pracodawcy.

8. W czasie przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowacé
szczeg6lng ostroznos$¢, aby ich nie zgubic.

9. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym (Swietlica
w szkole, kawiarnia, restauracja, galeria handlowa, itp.).

10. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdci¢ pracodawcy, ktéry weryfikuje
ich kompletnosc¢.

N

v

N

VI. Szczegoélne sytuacje

§9
W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych no$nikéw informacji,
nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do pracodawcy a takze inspektora
ochrony danych osobowych.

§10
Nalezy niezwtocznie zgtasza¢ pracodawcy wszelkie podejrzenia naruszen dla ochrony danych, jak
pozostawione bez nadzoru wydruki, niezniszczone dokumenty, pozostawienie kluczy w drzwiach,
pozostawienie niezabezpieczonego stanowiska pracy, utrata danych, udostepnienie danych
osobie nieuprawnionej, itd. Nalezy zglasza¢ kazdg sytuacje, ktéra w opinii pracownika odbiega od
przyjetej normy i obowigzujacych standardéw bezpieczenistwa. Do pracodawcy nalezy ocena
ryzyka zdarzenia.

§11
Zmiana trybu i sposobu pracy nie zwalania z obowigzku zapewnienia ochrony danych osobowych
i nie moze wptywac na zmniejszenie lub ograniczenie wczesniej obowigzujacych zabezpieczen.

§12

Wszelkiego rodzaju problemy zwigzane z mozliwo$cia zapewnienia ochrony danych, nalezy
niezwtocznie zgtaszaé, zgodnie z obowigzujacg procedura postepowania przy naruszeniach.
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VII. Dzialania niedozwolone

§13

1. Niedozwolone jest:

1)
2)
3)
4)
5)
6)
7)

8)
9)

udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systemoéw i/lub
ustug;

przekazywanie informacji chronionych, w szczegdélnosci danych osobowych bez
zabezpieczenia hastem, w szczeg6lnosci w tresci wiadomosci e-mail;

przekazywanie hasta do zabezpieczonych informacji ta samg droga komunikacji, ktora
przekazywany jest zabezpieczony hastem plik lub pliki;

korzystanie z urzadzen, ktore nie zostaty zatwierdzone przez pracodawce;

odméwienie przegladu urzadzenia;

niszczenie dokumentéow w domu;

udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania
zadan stuzbowych innym osobom;

dzielenie sie informacjami poufnymi z innymi osobami, w szczeg6lnosci domownikami;
logowanie sie na konto innego uzytkownika;

10) zabranie dokumentéw bez pisemnej lub elektronicznej zgody pracodawcy;

11) zabranie oryginatéw dokumentow;

12) niezwrdcenie dokumentow;

13) niepotwierdzenie z pracodawca zakresu zwréconych danych,

14) korzystanie z komunikatoréw internetowych nie zatwierdzonych przez pracodawce /nie

posiadajacych odpowiedniego certyfikatu bezpieczenstwa.
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3. Procedura bezpiecznego przetwarzania danych osobowych

Procedura bezpiecznego przetwarzania danych osobowych podczas pracy zdalnej
w okresie epidemii COVID-19
w Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku

Celem niniejszej procedury jest zminimalizowanie wysokiego ryzyka naruszenia praw
i wolnosci osob, ktorych dane osobowe sg przetwarzane w okresie czasowego ograniczenia
funkcjonowania jednostek systemu oswiaty w zwigzku z zapobieganiem, przeciwdzialaniem
i zwalczaniem COVID-19. Procedura ta zostala opracowana na podstawie przeprowadzonej
wcze$niej analizy ryzyka i oceny zagrozen w Swietle przepiséw rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz wuchylenia dyrektywy 95/46/WE  (ogdlne rozporzadzenie
o ochronie danych zwane w skrécie ,RODO”.

§1
Postanowienia og6lne

1. Przetwarzanie danych osobowych w ramach pracy zdalnej nastepuje na podstawie
pisemnego polecenia pracy zdalnej wydanego przez pracodawce.

2. Pracownik, ktéoremu wydano polecenie pracy zdalnej zobowigzany jest w jej trakcie
do przetwarzania danych osobowych zgodnie z przepisami powszechnie obowigzujacego
prawa, w szczeg6lnosci z przepisami o ochronie danych osobowych oraz innymi przepisami
regulujgcych prace jednostki systemu osSwiaty, zwlaszcza z polityka bezpieczenistwa
przetwarzania danych osobowych i instrukcja zarzadzania systemami informatycznymi.

3. Pracownik zobowigzuje sie do przetwarzania udostepnionych mu danych osobowych jedynie
w celach stuzbowych, okreslonych w umowie o prace.

4. Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych osobowych
w celach niezwigzanych z wykonywaniem zadan i obowigzkéw stuzbowych.

§2
Bezpieczenstwo obszaru przetwarzania

1. Pracownik zobowigzuje sie zorganizowa¢ stanowisko do pracy zdalnej w sposéb
zapewniajacy bezpieczne i higieniczne warunki pracy.

2. Pracownik jest odpowiedzialny za wtasciwe zabezpieczenie danych osobowych
przetwarzanych przez niego w ramach pracy zdalne;j.

3. Pracownik zobowigzany jest do zachowania poufno$ci informacji, na przyktad podczas
stuzbowych rozmdw telefonicznych lub wideokonferencji.

4. Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych danych stuzbowych
przed osobami postronnymi, w tym wspoélnie z nim zamieszkujagcymi oraz przed ich
nieuprawnionym zniszczeniem lub modyfikacja.

5. Pracownik zobowigzany jest do uniemozliwienia wglagdu osobom postronnym w tresci
wysSwietlane na ekranie sprzetu komputerowego, na przyktad poprzez odpowiednie
ustawienie ekranu.

6. Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj. blokowania sprzetu
komputerowego w razie oddalenia sie od miejsca pracy.

7. Po zakonczeniu pracy na sprzecie elektronicznym nalezy kazdorazowo wylogowac sie z
programéw wykorzystywanych do pracy zdalnej oraz z systemu.

8. Pracownik zobowigzuje sie do bezpiecznego przechowywania danych osobowych zawartych
w dokumentacji w formie papierowej, na przyktad w meblach zamykanych na klucz.
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§3

Bezpieczenstwo domowej sieci
Sprzet komputerowy powinien by¢ podtgczony do zabezpieczonej, domowej sieci WiFi.
Zabronione jest korzystanie z otwartych sieci WiFi, na przyktad WiFi hotelowe,
w galeriach handlowych czy hot-spoty w kawiarniach.
Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci
bezprzewodowej (sieci WiFi) powinien by¢ zabezpieczony silnym hastem, ktérym
nie jest hasto domyslne, zdefiniowane podczas pierwszej konfiguracji urzadzenia.
Oprogramowanie urzadzenia sieciowego powinno by¢ regularnie aktualizowane.
Mozliwos$¢ konfiguracji sprzetu sieciowego z urzadzeniami znajdujacymi sie poza siecig LAN
powinna by¢ wytaczona lub ograniczona tylko do zdefiniowanych adreséw IP.
Zaleca sie zdefiniowanie urzadzen, ktére mogg uzyska¢ dostep do domowej sieci WiFi, na
przyktad z wykorzystaniem filtracji adres6w MAC.

§4
Procedura bezpiecznego logowania

Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej powinien by¢ mozliwy
wytacznie z  wykorzystaniem  indywidualnego  identyfikatora  oraz  hasta,
na przyklad poprzez ustawianie PIN-u lub innej formy uwierzytelnienia.
Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢
odpowiednio dtugie i ztozone. Nie powinno byé ono zbudowane za pomocg ciggu
znajdujgcych sie obok siebie znakéw na klawiaturze lub oparte na prostych skojarzeniach
zwigzanych z uzytkownikiem, na przyktad numer telefonu, data urodzenia, imiona lub
nazwiska.
Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢ zmieniane
w cyklach 30-dniowych.
Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich
w miejscach niegwarantujacych ich poufnosci.
Zabronione jest domyslne zapamietywanie hasta dostepu do konta uzytkownika systemu na
sprzecie oraz programow wykorzystywanych w pracy zdalnej, w szczeg6lnosci dziennika
elektronicznego i platform wykorzystywanych w ksztatceniu na odlegtosc.

§5
Bezpieczne korzystanie z programodw i platform wykorzystywanych
w pracy zdalnej (w tym wideokonferencji)
Uzycie w pracy zdalnej danego programu/platformy wymaga zgody pracodawcy.
W  przypadku udostepniania danych osobowych w programach/platformach
wykorzystywanych w pracy zdalnej Administrator danych zobowigzany jest do zawarcia
umowy powierzenia przetwarzania danych osobowych. Umowa ta ma zapewnial
wystarczajace gwarancje  wdrozZenia odpowiednich $srodkéw  technicznych
i organizacyjnych, tak aby przetwarzanie spetniato wymogi wskazane w RODO i chronito
prawa osob, ktérych dane dotycza.
Programy/platformy w przypadku, ktérych nie ma mozliwo$ci zawarcia umowy powierzenia
przetwarzania danych osobowych nie moga by¢ wykorzystywane do przetwarzania danych
osobowych.
W pracy zdalnej zalecane jest korzystanie z aplikacji webowych, nie desktopowych.
Przed rozpoczeciem korzystania z programu/platformy wykorzystywanej do pracy zdalnej
pracownik zobowigzany jest do zapoznania sie z ogélnymi warunkami jej uzytkowania oraz
polityka prywatnosci.
W przypadku korzystania z programéw z funkcjg wideokonferencji zaleca sie wytaczenie
opcji nagrywania i przechowywania.
Przy podiaczaniu sie do programu z funkcjg telekonferencji zalecane jest korzystanie
z kodéw dostepu/PIN-6w.
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10.

11.

12.

13.

14.

Przed rozpoczeciem korzystania z programdéw z funkcja telekonferencji zalecane jest
przeskanowanie ich systemem antywirusowym.

W trakcie korzystania z programéw lub platform do pracy zdalnej nalezy ograniczy¢ ilos¢
podawanych danych osobowych (zasada minimalizacji danych).

W przypadku, kiedy pracownikowi zostat przydzielony stuzbowy adres e-mail zabronione
jest korzystanie przez niego z prywatnego adresu e-mail do celéw stuzbowych.

Zabrania sie udostepniania dokumentéw stuzbowych/przetwarzania danych osobowych, za
pomoca publicznego czatu lub innych komunikatoréw.

Zabrania sie udostepniania w mediach spoteczno$ciowych linkow do Kkonferencji,
prowadzonych zaje¢ i innych aktywnosci realizowanych w ramach pracy zdalne;.

Zaleca sie udostepnianie linkéw do konferencji, prowadzonych zaje¢ i innych aktywnoSci
realizowanych w ramach pracy zdalnej, na przyklad poprzez wskazany przez dziennik
elektroniczny.

Nalezy korzystac z opcji ,poczekalnia” tak, aby kontrolowac uczestnikoéw telekonferencji, w
celu unikniecia przypadkowych lub niechcianych oséb.

§6

Bezpieczne przechowywanie danych
Nosniki urzadzen mobilnych wykorzystywane w celach stuzbowych, w tym komputer,
telefon lub tablet powinny by¢ zaszyfrowane, na przyktad za pomoca hasta.
Zewnetrzne karty pamieci, a takze inne nos$niki danych, takie jak pendrive lub dysk
zewnetrzny, wykorzystywane w celach stuzbowych powinny by¢ szyfrowane za pomoca
hasta.
Zabronione jest umieszczanie danych osobowych w publicznych chmurach obliczeniowych,
komunikatorach lub innych ustugach dostepnych w sieci. W przypadku nauczycieli moga oni
jedynie publikowa¢ tam materiaty edukacyjne, natomiast nie mogg przetwarza¢ danych
osobowych uczniéw i ich rodzicow.

§7
Ochrona przed cyberatakami
Sprzet wykorzystywany do pracy zdalnej musi by¢é wyposazony w uruchomione
i zaktualizowane oprogramowanie antywirusowe.
Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej musi by¢ regularnie
aktualizowany.
Komputer wykorzystywany do pracy zdalnej musi mie¢ uruchomiong zapore sieciowa.

§8

Procedury bezpieczenstwa podczas pracy zdalnej
Zabrania sie samodzielnej lub z wykorzystaniem wsparcia podmiotéw zewnetrznych
naprawy sprzetu wykorzystywanego do pracy zdalnej. W celu naprawy uszkodzonego
sprzetu nalezy bezzwtlocznie zwroci¢ go pracodawcy.
Zabrania sie drukowania dokumentéw stuzbowych w punktach ksero lub z pomocg innych
podmiotow czy osob trzecich.
Komunikacja z uczniami, rodzicami i innymi klientami jednostki systemu o$wiaty powinna
by¢ prowadzona przede wszystkim za posrednictwem wdrozonych rozwigzan
teleinformatycznych, na przyktad poprzez dziennik elektroniczny.
Pracownik zobowigzany jest do weryfikowania nadawcéw wiadomosci e-mailowych oraz w
przypadku watpliwosci do nieotwierania zatacznikow oraz hipertaczy znajdujacych sie w
tekscie.
Podczas wysytania korespondencji zbiorczej nalezy korzystac z opcji ,kopia ukryta” (pole
UDW - Ukryci Do Wiadomosci lub BCC - Blind Carbon Copy), dzieki ktdérej odbiorcy
wiadomosci nie zobacza wzajemnie swoich adres6w e-mail.
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Pracownik zobowigzany jest do szyfrowania wiadomosci e-mailowych zawierajgcych dane
osobowe i przekazywania hasta zawsze inng forma, na przyktad telefonicznie.

Zabronione jest przesylanie stuzbowych wiadomosci e-mail na prywatne konta e-mailowe.
Zabrania sie witacza¢ opcje autouzupelniania formularzy w opcjach przegladarki
internetowe;j.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie sie odpowiedniej ikonki ,ktédka”. W tej sytuacji nalezy ,klikna¢” na
ikone ktodki i sprawdzi¢, czy wtascicielem certyfikatu jest wiarygodny wiasciciel.

§9
Dodatkowe zalecenia do pracy zdalnej na prywatnym sprzecie komputerowym

Zalecane jest stworzenie oddzielnego konta uzytkownika systemu w pracy na prywatnym
sprzecie, wykorzystywanym do pracy zdalnej. Konto uzytkownika powinno posiadaé
ograniczone uprawnienia i by¢ chronione silnym hastem oraz nie udostepniane osobom
trzecim.

Za legalno$¢ oprogramowania, w tym programu antywirusowego odpowiada wtasciciel
sprzetu.

Po zakonczeniu okresu pracy poza miejscem jej statego wykonywania pracownik jest
zobowiagzany bezzwtocznie przekaza¢ pracodawcy wszystkie dane zapisane na prywatnym
sprzecie (dokumenty stuzbowe tworzone i przechowywane w pamieci komputera, pliki oraz
inne posiadane informacje) zwigzane z wykonywanymi zadaniami stuzbowymi, a nastepnie
usunac je w sposob trwaty.

§10
Bezpieczne przetwarzanie danych osobowych zawartych w dokumentacji papierowej
podczas pracy zdalnej
Dokumentacja papierowa zawierajagca dane osobowe udostepniana jest pracownikowi w
zakresie niezbednym do realizacji obowigzkéw stuzbowych w zakresie pracy zdalnej, za
zgoda pracodawcy.
Pracodawca zapewnia ewidencjonowanie wydanych pracownikom dokumentéw
zawierajacych dane osobowe.
Pracownik zobowigzany jest przechowywac¢ udostepnione dokumenty papierowe przez
okres niezbedny do wykonania okre$lonego zadania podczas pracy zdalnej (zasada
ograniczenia przetwarzania). Po tym czasie zobowigzany jest niezwtocznie zwrocié je
pracodawcy.
Podczas przenoszenia dokumentéw pracownik zobowigzany jest do odpowiedniego ich
zabezpieczenia i przenoszenia dokumentéw w taki sposdb, aby byty niewidoczne dla os6b
trzecich, na przyktad w zabezpieczonej teczce.
Pracownik zobowigzany jest do bezpiecznego niszczenia dokumentéw papierowych, na
przyktad za pomocg niszczarki do dokumentoéw. Jezeli pracownik nie posiada niszczarki
dokumentéw, powinien dokumenty zabezpieczy¢, a po zakonczeniu pracy zdalnej
niezwtocznie zniszczy¢ je w siedzibie pracodawcy.
Zabrania sie pracownikowi wyrzucania papierowych dokumentéw stuzbowych do
domowego kosza na Smieci.

§11
Naruszenie ochrony danych osobowych podczas pracy zdalnej
Pracownik, ktory stwierdzi lub podejrzewa naruszenie ochrony danych osobowych
w systemie informatycznym Ilub w systemie tradycyjnym, zobowigzany jest do
niezwtocznego pisemnego poinformowania o tym administratora danych.
W przypadku powziecia informacji o naruszeniu ochrony danych osobowych Administrator
danych prowadzi postepowanie wyjasniajagce w toku, ktérego:
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1) ustala zakres i przyczyny naruszenia ochrony danych osobowych oraz jego ewentualne
skutki;

2) informuje i konsultuje tok postepowania z Inspektorem Ochrony Danych;

3) podejmuje dziatania prewencyjne zmierzajace do eliminacji podobnych incydentéw
w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia

praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwtoki - w miare mozliwosci,

nie pdZniej niZ w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je organowi

nadzorczemu - Urzad Ochrony Danych Osobowych oraz w pewnych przypadkach

powiadamia osoby, ktérych dane dotycza.

Jezeli przyczyna naruszenia zasad ochrony danych osobowych byto zaniedbanie ze strony

pracownika, administrator moze wyciagnaé¢ konsekwencje dyscyplinarne wynikajace z

regulaminu pracy.

Zabrania sie $wiadomego lub nieumys$lnego wywotywania naruszen przez osoby

upowaznione do przetwarzania danych.
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4. Klauzula informacyjna RODO w zwigzku ze zdalnym nauczaniem
Klauzula informacyjna RODO w zwiazku ze zdalnym nauczaniem

W zwiagzku z przetwarzaniem danych osobowych wynikajgcego z realizacji zdalnego nauczania

Dyrektor Szkoty Podstawowej, dziatajgc w imieniu Administratora danych informuje, ze:

1. Administratorem Panstwa danych osobowy oraz danych dziecka jest Szkota Podstawowa
im. ks. Jana Twardowskiego w Powidzku z siedziba w Powidzko 49, 55-140 Zmigréd, tel.

71 385 6693, e-mail sppowidzko_49@op.pl

2. W szkole powotany jest Inspektor ochrony danych osobowych. Kontakt z inspektorem jest
mozliwy pod adresem e-mail: sppowidzko_49@op.pl lub listownie na adres pocztowy
placéwki.

3. Dane osobowe przetwarzane sg w celu realizacji zadania w interesie publicznym, ktérym jest
organizacja i prowadzenie nauczania zdalnego na podstawie art. 6 ust. 1 lit. ¢ oraz
Rozporzadzenie Ministra Edukacji Narodowej z dnia 11 marca 2020 r. w sprawie czasowego
ograniczenia funkcjonowania jednostek systemu o$wiaty w zwigzku z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19 (Dz. U. poz. 1389 ze zm.). Przepisy prawa nie
okres$laja jakie dane majg by¢ przetwarzane w zwigzku z realizacja tego zadania, dlatego
minimalny zakres danych do realizacji tego celu przetwarzania okresla Administrator i
pozostaje on w zgodzie z danymi osobowymi, ktére szkota przetwarza w stacjonarnym
procesie ksztalcenia.

4. Administrator przewiduje przetwarzanie wizerunkéw uczniéw. Wizerunek ucznia bedzie
przetwarzany jedynie w zwigzku z uczestnictwem w wideo konferencjach, w tym na lekcjach
prowadzonych z uzyciem platformy MS Teams.

5. Zdalne nauczanie jest realizowane poprzez:

e dziennik elektroniczny dostarczany przez: Librus Spétka z ograniczong
odpowiedzialnoscig sp. k. ul. Korfantego 193, 40-153 Katowice,

platforme e-podreczniki - platforme edukacyjng Ministerstwa Edukacji Narodowej,

platforme MS Teams,

platforme WSiPnet
e dostawce ustug e-mail: Google, wp, onet, interia

6. Administratorem danych przetwarzanych w narzedziach, systemach, aplikacjach stuzacych
do ksztatcenia na odlegto$¢ jest dostawca danego rozwiazania. Nalezy doktadnie zapoznaé
sie z regulaminami i Politykami prywatnos$ci dostawcéw ustug i rozwigzan stuzacych do
zdalnego nauczania, z ktérych korzystajg uczniowie i nauczyciele.

7. Dane osobowe dzieci, rodzicow i opiekundéw prawnych beda przetwarzane przez okres
przetwarzania (okres trwania obowigzku nauki zdalnej). Nastepnie niezbedna dokumentacja
jest dotaczana do dokumentacji ucznia, przechowywane zgodnie z zapisami jrwa dla
dokumentacji pedagogiczne;j.

8. Posiada Pan/Pani prawo do: Zadania od administratora dostepu do danych osobowych,
prawo do ich sprostowania, usuniecia, na zasadach okre$lonych w art. 15-17 RODO lub
ograniczenia przetwarzania, w przypadkach okreslonych w art. 18.

9. Przystuguje Panstwu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych (ul. Stawki 2, 00-193 Warszawa).

10. Dane osobowe kandydatéw do pracy nie s3 przekazywane osobom trzecim.

11. Dane osobowe przetwarzane w procesie zdalnej nauki nie sg przetwarzane z sposéb
zautomatyzowany i nie podlegaja profilowaniu.

12. Dane osobowe nie sg profilowane ani przetwarzane automatycznie

13. Podanie danych osobowych jest wymogiem ustawowym i jest obowigzkowe ze wzgledu na
realizacje ustawowego obowigzku nauk/obowiazku szkolnego.

14. Nie przewidujemy transferu danych do Panstw trzecich. Jednoczesnie informujemy, zZe nie
przekazujemy danych poza teren Europejskiego Obszaru Gospodarczego. Jednak
zastrzegamy, ze przeptywy danych serwisu Facebook, Google, MS Teams majg charakter
ponadnarodowy. Serwis ten moze przekazywac¢ Panstwa dane poza teren Europejskiego
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Obszaru Gospodarczego. Jednocze$nie wskazujemy, iz Facebook, Google, MS Teams posiada
certyfikat EU-US-PrivacyShield dotgczony do umowy pomiedzy USA a Komisjg Europejska.
Komisja Europejska stwierdzita odpowiedni poziom ochrony danych w przypadku
przedsiebiorstw posiadajacych certyfikat PrivacyShield.

5. Rejestr czynnosci przetwarzania w nauczaniu zdalnym

Na administratorze danych zgodnie z wymaganiami RODO cigzy szereg obowigzkéw
zapewnienia wlasciwego przetwarzania danych osobowych przy pracy zdalnej. Powinien
wprowadzi¢ odpowiednie zasady ochrony danych osobowych przy wykonywaniu pracy zdalnej
w miejscu zamieszkania pracownika, w tym okre$li¢ zabezpieczenia na podstawie wczeSniej
dokonanej analizy ryzyka.

Brak realizacji powyzszych dzialan moze skutkowa¢ odpowiedzialnoscia karna lub
finansowa pracodawcéw realizujacych przetwarzanie danych osobowych w trybie pracy zdalnej,

okreslong w przepisach o ochronie danych.

Dobrze prowadzony rejestr czynnosci przetwarzania pozwala:

1) zorientowaé sie i panowac¢ nad tym, jakie dane i dlaczego przetwarzane s3a
w organizacji, niezaleznie od tego kto jest ich administratorem;

2) skupi¢ wjednym dokumencie przeglad wszystkich czynnosci na danych osobowych;

3) tatwo przypisa¢ osoby odpowiedzialne za poszczegélne obszary (tzw. wiascicieli
procesow);

4) ‘tatwo zgromadzi¢ dane do przygotowania klauzul informacyjnych i zapewnié ich
jednolitos¢;

5) o wiele sprawniej i doktadniej przeprowadzi¢ analize ryzyka oraz ocene skutkéw dla
ochrony danych (DPIA).

Rejestr czynnosci przetwarzania danych osobowych w zbiorze ,,Uczniowie” | Nrkarty
- nauczanie zdalne 34
imie i nazwisko/nazwa oraz dane Szkota Podstawowa im. ks. Jana Twardowskiego w Powidzku,
art. 30 .. Powidzko 49, 55-140 Zmigréd tel. 71 385 6693
.. | kontaktowe administratora . . . .
ust. 1 lit. e-mail: ela_rychlicka@interia.pl
a imie i nazwisko Inspektora Magdalena Peczk, tel. 71 385 6693
Ochrony Danych, kontakt e-mail: sppowidzko_349@op.pl
art. 30 realizacja obowiazku obowigzku szkolnego
ust. 1 | cele przetwarzania w sytuacji ograniczenia funkcjonowania jednostek systemu
lit. b o$wiaty w formie stacjonarnej
art. 30 | kategoria 0séb uczniowie szkoty, nauczyciele
u.st. 1 . s dane zwykte: imie i nazwisko, adres poczty elektronicznej
lit.c opis kategorii danych osobowych dane szczeg6lnej kategorii przetwarzania: wizerunek, gtos
kategorie odbiorcow, ktérym dane | Administratorzy:
osobowe zostaty lub zostang|a) dziennik elektroniczny dostarczany przez: nazwa
ujawnione dostawcy (Librus Spotka vA ograniczong
odpowiedzialnoscig sp. k. ul. Korfantego 193, 40-153
art. 30 Katowice),
ust. 1 b) platforma e-podreczniki - platforma edukacyjna
lit.d Ministerstwa Edukacji Narodowej,
c) platforma WSiPnet,
kategorie odbiorcow w panstwach | Administratorzy:
trzecich lub  w organizacjach |d) platforma MS Teams
miedzynarodowych e) dostawce ustug e-mail: Google, wp, onet, interia
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art. 30
ust. 1
lit. f

planowane terminy usuniecia
poszczeg6lnych kategorii danych

Po zakonczeniu nauki w wariancie B lub C

art. 30
ust. 1
lit.d

ogbélny opis technicznych i
organizacyjnych srodkéw
bezpieczenstwa, o ktérych mowa w
art. 32 ust. 1.

10.
11.

12.

13.

14.
15.

16.

17.

Serwery jak 1 stacje robocze s3 zabezpieczane
oprogramowaniem antywirusowym oraz zaporg typu
firewall.

Przenosne no$niki danych oraz inne urzadzenia po
konserwacji lub naprawie poza siedziba jednostki, przed
rozpoczeciem pracy w systemie informatycznym jednostki
sg sprawdzane za pomoca aktualnego oprogramowania
antywirusowego.

Mozliwo$¢ instalacji i dezinstalacji maja uzytkownicy
wylacznie z uprawnieniami administratora.

W jednostce sporzadzane s3a kopie zapasowe wg.
harmonogramu zatwierdzonego przez administratora.
Czestotliwo$¢ sporzadzania kopii zapasowych zapewnia
mozliwosci ciaglosci dziatania w razie wystgpienia utraty
danych w systemie informatycznym.

Miejsce  przechowywania kopii zapasowych jest
zabezpieczone przed dostepem os6b nieuprawnionych,
za§ no$niki, na ktoérych zostalty wykonane kopie,
zabezpieczone s3 przez dzialaniem szkodliwych
czynnikéw (np. zalanie, pozar, dzialanie silnego pola
elektromagnetycznego).

Sie¢ wewnetrzna administratora zabezpieczona jest w
sposéb uniemozliwiajgcy wiacznie urzadzen innych niz te
autoryzowane przez administratora.

Sie¢ wewnetrzna na styku z siecia publiczng Internet jest
zabezpieczona aplikacja/urzadzeniem typu firewall.
Ustugi sieciowe, ktore nie s wykorzystywane lub uznane
za niebezpieczne sa zablokowane lub wytaczane.

Systemy operacyjne i wykorzystywane aplikacje s3
aktualizowane do najnowszych, bezpiecznych i stabilnych
wersji.

Urzadzenia sieciowe chronione sg hastem.

Dostep do systemu informatycznego jednostki majg
wylacznie osoby uprawnione przez administratora.
Dostep do systemu odbywa za pomoca unikalnego loginu
nadawanego wytacznie jednemu uzytkownikowi.

System operacyjny, po okresie bezczynno$ci o czasie jej
trwania nie dtuzszym niz 5 minut przechodzi w stan
nieaktywny blokujgc dostep do urzadzenia. Powrdt do
stanu aktywnos$ci wymaga podania hasta.

W jednostce wprowadzono blokade portéw USB.
Naprawy oraz konserwacje sprzetu stuzacego do
przetwarzania danych osobowych obywaja sie wytacznie
na podstawie zawartych uméw, w ktérych precyzyjnie
okre$lono zadania, odpowiedzialno$ci oraz zawarto
zobowigzanie podmiotu realizujgcego ustuge do
zachowania poufnosci.

Umowy zawarte na naprawe, konserwacje sprzetu, dostep
do sieci Internet zawieraja okreslenie maksymalnego
czasu na naprawe sprzetu oraz przywrécenie dostepu do
sieci, ktore pozwoli jednostce dostepno$¢ do danych bez
uszczerbku dla podmiotéw danych.

Przeno$ne nosniki danych sa ewidencjonowane przez
administratora i moga by¢ wynoszone poza teren
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18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

jednostki wytacznie po otrzymaniu na to zgody od
administratora oraz wytacznie w formie zaszyfrowanej.
Instalacja okablowania poprowadzona jest w sposéb
uniemozliwiajacy dostep osobom nieuprawnionym oraz
uniemozliwiajacym uszkodzenie okablowania.

W jednostce prowadzona jest kompletne i aktualna
dokumentacja potaczen fizycznych i logicznych w celu
zmniejszenia prawdopodobienstwa btedu.

W jednostce wdrozono system poczty elektronicznej,
ktéry zapewnia ochrone przed szkodliwym
oprogramowanie rozpowszechnianym za pomoca poczty
elektroniczne;j, ochrone antywirusowa, ochrone
antyspamowa, mozliwo$¢ uzycia dostepnych technik
kryptograficznych do ochrony poufnos$ci i integralnosci
wiadomosci poczty elektroniczne;j.

Dane osobowe s3 przetwarzane wytacznie przez osoby
upowaznione przez administratora.

Pracownicy przetwarzajacy dane sensytywne w kadrach
oraz w zakresie gospodarowania zaktadowym funduszem
Swiadczen socjalnych posiadaja odrebne wydane przez
administratora upowaznienia.

Osoby upowaznione do przetwarzania danych osobowych
sktadajg oswiadczenie o zachowaniu poufnosci.

Przed dopuszczeniem do petnienia obowigzkow
stuzbowych, pracownicy przechodza obowigzkowe
szkolenie z zakresu ochrony danych osobowych.
Pracownicy przetwarzajacy dane osobowe podlegaja
obowigzkowym, okresowym szkoleniom z zakresu
ochrony danych osobowych.

W jednostce opracowano i wdrozono wewnetrzne
procedury ochrony danych osobowych zawarte w Polityce
bezpieczenstwa.

Dokumenty zawierajace dane osobowe moga by¢
przechowywane wylgcznie w zamykanych na klucz
szafach.

W jednostce wyznaczono inspektora ochrony danych,
ktéry  prowadzi  stale  konsultacje dla  oséb
przetwarzajacych dane osobowe z upowaznienia
administratora.
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6. Analiza ryzyk dla bezpieczenstwa danych i praw oséb przetwarzanych w procesie zdalnego przetwarzania
w Szkole Podstawowej im. Kks. Jana Twardowskiego w Powidzku

Objasnienia:
1. Prawdopodobienstwo szacowane w skali 1 - 5, skutki szacowane w skali 1 - 5.
2. Reakcja naryzyko: T - tolerowanie; P - przeniesienie; D - dziatanie; W - wycofanie
3. Istotnos$c ryzyka:
1) niska o wartosci 4 i mniejszej;
2) $rednia o warto$ci powyzej 4 i mniejszej lub réwnej 9;
3) wysoka o wartos$ci powyzej 9 i mniejszej lub réwnej 16;
4) katastrofalne - o wartosci powyzej 16

<
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2 2= o E”“ 2
g R s 3 S o
=) . . . B = == a > =
Lp. 5o Opis ryzyka Zabezpieczenia g g ] e e <
[ [%2] Q
S 3 : | S e
< — %) ]
] &
-9
1. Awarie/uszkodzenia urzadzen w | 1. Procedury:
infrastrukturze szkoty 1) Regulamin ODO dla pracownikéw, w ktéorym okreslono
g wykorzystywanych ~w  procesie procedury bezpieczenistwa przy przetwarzaniu danych 3 2 6 T
"En zdalnego nauczania (obejmuje takze osobowych, w tym w procesie zdalnego nauczania:
.8 awarie komputeré6w przeno$nych a) zasady korzystania z internetu,
1 .; fq nalezacych do szkoty) b) zasady korzystania z poczty elektronicznej,
= .E 2. Ataki cybernetyczne na c) zasady uzytkowania komputeréw przenos$nych,
NS infrastrukture szkoty. d) zasady wynoszenia nos$nikéw elektronicznych poza
5 jednostke,
& . . y . . 2 3 6 T
N e) zasady zabezpieczania dokumentacji papierowej,
f) procedura  niszczenia danych na  no$nikach
elektronicznych,
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Awarie/uszkodzenia urzadzen g) Polityka naprawy sprzetu IT w serwisach zewnetrznych,
prywatnych wykorzystywanych w h) Polityka dotyczaca zasad gospodarki kluczami;
procesie zdalnego nauczania i) Procedura zabezpieczenia systeméw informatycznych.
nalezacych do uczniéw i nauczycieli. 2) Osoby zatrudnione przy przetwarzaniu danych sa PD
Swiadome odpowiedzialnos$ci prawnej i karnej- podpisanie
oSwiadczenia o poufnosci;
3) Szkolenie pracownikéw, w tym w formie e-learningu;
Awaria  sieci  uniemozliwiajaca 4) Przeniesienie infrastruktury szkolnej do chmury
dostep do infrastruktury szkolnej obliczeniowej - wykorzystanie rozwigzan chmurowych od
podczas pracy zdalnej lub znacznie dostawcéw  gwarantujacych  odpowiednie = warunki
spowalniajace prace zdalna. techniczne i organizacyjne bezpiecznej pracy zdalnej i
ochrone danych osobowych T
5) Sporzadzanie uméw powierzenia z firmami zajmujgcymi sie
hostingiem serwera, naprawg komputeréw, brakowaniem
dokumentacji w skladnicy akt.
Zabezpieczenia:
. Brak kopii zapasowych lub 1) Zabezpieczenie dostgpu do pomieszczen - drzwi zamykane
nieaktualne kopie zapasowe, na klucz;
przechowywanie kopii zapasowych 2) Zabezpieczenie dokumentacji w pomieszczeniach -
w tych samych pomieszczeniach co zamykane niemetalowe szafy;
pozostala  cze$¢  infrastruktury 3) Monitoring wizyjny w obrebie obiektu i otoczenia; T
szkolnej; problemy z przywréceniem 4) Zahastowane wygaszacze ekranu aktywowane w przypadku
funkcjonowania w przypadku awarii nieaktywnosci uzytkownika;
lub cyberataku
Brak aktualizacji systemu
< operacyjnego dla urzadzen Procedury:
%’ E uzytkownikéw 1) Regulamin ODO dla pracownikéw, w ktérym okreslono T
02 = procedury bezpieczenstwa przy przetwarzaniu danych
58 4 osobowych, w tym: zasady korzystania z internetu, zasady
N3 5 Brak aktualizacji systemu korzystania z poczty elektronicznej;
) §~ = operacyjnego w infrastrukturze 2) Wykluczenie ze zdalnego nauczania urzadzen z systemami
S 2 serwerowej operacyjnymi bez wsparcia producenta lub po zakonczeniu T
wsparcia;
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8. Brak lub nieaktualne
oprogramowanie wspomagajgce
zapewnienie bezpieczenstwa we
wszystkich urzadzeniach w procesie
zdalnego nauczania
(oprogramowanie  antywirusowe,
antymalware, antyspyware)

9. Instalacja szkodliwego
oprogramowania/dziatanie
szkodliwego oprogramowania

10. Ataki  socjotechniczne: phishing,
spearphishing, cybersquatting

11.Niedostateczne bezpieczenstwo
uwierzytelniania w systemie
zdalnego nauczania, m.in. proste
hasta, powtarzajace sie hasta, hasta
zapisywane na kartkach lub
zapamietywane  w  aplikacjach
webowych, brak mozliwosci
stosowania wielosktadnikowego
uwierzytelnienia (2FA/MFA)

12.Korzystanie z publicznych lub
niezabezpieczonych potaczen
internetowych dla uzytkownikéw
pracujacych zdalnie

3) Osoby zatrudnione przy przetwarzaniu danych sg Swiadome
odpowiedzialno$ci prawnej i Kkarne j- podpisanie
os$wiadczenia o poufnosci;

4) Szkolenie pracownikéw, w tym w formie e-learningu;

5) Stosowana jest Procedura audytu oraz uwzgledniono
kontrole przestrzegania zasad przetwarzania danych w
planie kontroli wewnetrzne;.

. Zabezpieczenia:
1) System antywirusowy i antyspamowy instalowany na kazdej

jednostce stosowanej w przetwarzaniu danych;

PD
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Zagrozenie dla bezpieczenstwa danych

i praw osadb, ktorych dane dotycza

13.Upublicznienie danych w przestrzeni
publicznej, dostep przez Internet,
przestanie lub wydawanie danych
osobowych osobie nieupowaznionej

1. Procedury:

1) Regulamin ODO dla pracownikéw, w ktérym okreslono
procedury bezpieczenstwa przy przetwarzaniu danych
osobowych, w tym: zasady korzystania z internetu, zasady
korzystania z poczty elektronicznej;

2. Zabezpieczenia

1) Firewall sprzetowy i programowy;
2) Aktualizacje systemu operacyjnego.

12
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7. Mapa istotnosci ryzyka
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