Instrukcja postepowania w sytuacji naruszenia ochrony
danych osobowych przetwarzanych w Szkole Podstawowej
im. ks. Jana Twardowskiego w Powidzku
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Zawiadamianie os6b o naruszeniu ochrony ich danych osobowych.

No s DR

Strona | 1



Rozdzial 1
Cel wydania instrukgcji i jej zakres przedmiotowy

§1
Instrukcja okresla zasady postepowania wszystkich oséb upowaznionych do przetwarzania
danych osobowych zatrudnionych przy przetwarzaniu danych osobowych przez
administratora tj. Szkote Podstawowa w Powidzku w przypadku naruszenia ich
bezpieczenstwa.
Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu
do nich osobom nieupowaZnionym, zabrania danych przez osobe nieupowazniong,
uszkodzenia lub usuniecia, a w szczeg6lnosci:
1) nieautoryzowany dostep do danych;
2) nieautoryzowane modyfikacje lub zniszczenie danych;
3) udostepnienie danych nieautoryzowanym podmiotom;
4) nielegalne ujawnienie danych.
Postanowienia instrukcji majg zastosowanie do wewnetrznych komoérek organizacyjnych
szkoty, a takze do samodzielnych stanowisk w szkole.
Wobec osoby, ktdra w przypadku naruszenia danych osobowych nie podjeta dziatania
okreslonego w niniejszej instrukcji, a w szczeg6lnosci nie powiadomita odpowiedniej osoby
zgodnie z okre$lonymi zasadami wszczyna sie postepowanie dyscyplinarne lub porzadkowe.
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych.
Kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z aktualnie
obowigzujacym przepisami oraz mozliwosci wniesienia wobec niej sprawy z powo6dztwa
cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

Rozdzial 2
Rodzaje incydentow $wiadczacych o mozliwosci naruszenia bezpieczenstwa danych

§2
»,Naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.
Wyrdznia sie nastepujace rodzaje naruszen:
1) ,naruszenie poufnosci”, ktére polega na ujawnieniu lub udostepnieniu danych osobie
nieuprawnionej;
2) ,naruszenie integralno$ci”, ktére sprowadza sie do zmiany tresci danych osobowych,
czyli ich modyfikowania, w sposdb nieautoryzowany;
3) ,naruszenie dostepnos$ci”, ktére wigze sie z trwatg utratg dostepu do danych lub ich
zniszczeniem.
0 mozliwosci wystapienia naruszenia bezpieczenstwa danych osobowych mogg $wiadczy¢:
1) nadmierne w stosunku do wykonywanych zadan (zakresu upowaznienia), uprawnienia
uzytkownika do zasobéw danych;
2) niestabilna praca systemu teleinformatycznego;
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3) korzystanie z zasob6w danych poza miejscem przetwarzania/godzinami pracy (bez zgody
przetozonego);

4) nowe ,podejrzane” (nieznane) konta uzytkownikéw w systemie;

5) wysoka aktywno$¢ kont, ktére dtugo pozostawaty niewykorzystane;

6) zanotowanie w krotkim czasie duzej liczby nieudanych préb logowania;

7) anomalie w pracy systemu lub programu ($wiadczace np. o obecno$ci wirusa
komputerowego);

8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych
w pomieszczeniach, w ktérych nastepuje przetwarzanie danych osobowych (uszkodzone
zamKi, okna, drzwi, itp.).

Prawdopodobne incydenty naruszenia bezpieczeistwa danych zostaly okreslone
w wykazie naruszen, stanowigcym zatacznik 1 do instrukcji.

Rozdzial 3
Postepowanie w przypadku podejrzenia naruszenia bezpieczenstwa danych

§3

Kazdy pracownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest

zobowiagzany niezwtocznie zgtosi¢ to swojemu bezposredniemu przetozonemu - wzor

zgloszenia stanowi zatgcznik nr 2. Przetozony zglasza fakt Inspektorowi Ochrony Danych.

Sytuacje, ktére wymagaja zgtoszenia to:

1) fizyczna obecno$¢ w budynku szkoty os6b zachowujacych sie podejrzanie;

2) $lady na drzwiach, oknach i szafach wskazujg na prébe wtamania;

3) niszczenie dokumentow bez uzycia niszczarki;

4) otwarte drzwi do pomieszczen, szaf, w ktérych przechowywane sa dane osobowe
w formie papierowej oraz na nosnikach elektronicznych;

5) niewylogowanie sie przed opuszczeniem stanowiska pracy;

6) pozostawienie danych w drukarce, na ksero;

7) niezamkniecie pomieszczenia z komputerem;

8) niewykonanie w okreslonym terminie kopii zapasowych;

9) prace z danymi osobowymi w celach prywatnych;

10) ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe;

11) wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz
placowki bez upowaznienia;

12) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustne;j;

13) stwierdzono prdbe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

14) telefoniczne préby wytudzenia danych osobowych;

15) kradziez komputeréw lub twardych dyskéw z danymi osobowymi;

16) utrata kontroli nad kopia danych osobowych;

17) maile zachecajace do ujawnienia identyfikatora i/lub hasta;

18) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerow;

19) istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki”;

20) pozostawianie niezabezpieczonych haset w poblizu komputera.
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§4
Kazdy pracownik, ktéry stwierdzi fakt naruszenia danych osobowych ma obowiazek podjaé
czynnoSci niezbedne do powstrzymania skutkéw naruszenia ochrony oraz zabezpieczy¢ dowody
umozliwiajgce ustalenie przyczyn oraz skutkéw naruszenia.

§5
W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniechaé¢ wszelkich
dziatan mogacych utrudni¢ analize wystapienia naruszenia i udokumentowanie zdarzenia oraz
nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia administratora
sieci lub innej osoby upowaznionej przez Administratora Danych.

§6

Administrator danych lub upowazniona przez niego osoba dokonuje wstepnej identyfikacji

zaistniatego zdarzenia i na podstawie dostepnych informacji oraz analizy okoliczno$ci kwalifikuje

zdarzenie (lub serie zdarzen) jako:

1) zdarzenie niemajace cech naruszenia bezpieczenistwa, np. zaplanowana przerwa techniczna;

2) btad w dziataniu elementu systemu teleinformatycznego, infrastruktury teleinformatyczne;j
lub infrastruktury biurowej;

3) awaria techniczna czasowo blokujgca dostepnos$¢ informacji;

4) zdarzenie niskiej kategorii - zwigzane z naruszeniem bezpieczenstwa ochrony danych,
a szczegblnie jej integralnosci i poufnosci, nie generujace kar finansowych, jednak
powodujacy posrednio lub bezposrednio utrudnienia w realizacji jakiegokolwiek procesu
przetwarzania;

5) zdarzenie $redniej kategorii — zwigzane z naruszeniem bezpieczenstwa ochrony danych
skutkujace posrednio lub bezposrednio zatrzymaniem realizacji jakiegokolwiek procesu
ustawowego i/lub stratami finansowymi oraz mozliwos$cig konsekwencji prawnych i/lub
utraty wizerunku;

6) zdarzenie wysokiej kategorii - zwigzane z naruszeniem bezpieczenstwa ochrony danych,
ktérego skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobdw i przerwanie
funkcjonowania procesow funkcjonowania placéwki.

§7

Przy analizie naruszen, o ktérych mowa w § 4 nalezy wzig¢ pod uwage:

1) charakter zdarzenia i jego znaczenie zwigzane z naruszeniem bezpieczenstwa ochrony
danych osobowych;

2) miejsce wystgpienia zdarzenia - identyfikacja punktu, w ktérym nastgpito zdarzenie
(lokalizacja pomieszczenia, serwer, stacja robocza itp.);

3) zakres zasobéw dotknietych naruszeniem;

4) identyfikacje zasobdéw potrzebnych przy dalszych dziataniach w ramach postepowania ze
zdarzeniem zwigzanym z naruszeniem bezpieczenstwa ochrony danych;

5) mozliwos$ci rozszerzania sie naruszenia i sposoby jego ograniczania;

6) rodzaj ujawnionej informacji (jesli ma zastosowanie - np. dane osobowe);

7) szacunkowy czas, po ktérym skutki naruszenia zostang zlikwidowane, jezeli nie ma
mozliwosci natychmiastowego usuniecia stanu naruszenia bezpieczenistwa ochrony danych;

8) skutki organizacyjne i prawne (wstepny szacunek).
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§8
W przypadku, gdy zasieg i szacunkowy czas trwania powoduje zakwalifikowanie naruszenia do
wysokiej kategorii, administrator powiadamia niezwtocznie Prezesa Urzedu Ochrony Danych
Osobowych (PUODO), a nastepnie przeprowadza dochodzenie wyjas$niajace.

§9
W  przypadku, gdy rodzaj i zasieg incydentu, zidentyfikowany na ktérymkolwiek
Z etapOw postepowania, uzasadnia potrzebe powiadomienia organéw S$cigania, to decyzje
o0 sposobie i terminie powiadomienia podejmuje administrator.

§10
Administrator danych osobowych o kazdym incydencie naruszenia bezpieczenstwa danych
osobowych informuje Inspektora ochrony danych osobowych oraz sporzadza raport, zgodnie ze
wzorem raportu, ktéry stanowi zatacznik nr 3 do instrukcji.

§11
1. Inspektor Ochrony Danych podejmuje nastepujace kroki:
1) zapoznaje sie z zaistniala sytuacjg i wybiera sposéb dalszego postepowania
uwzgledniajgc zagrozenie w prawidtowosci i ciggtosci pracy;
2) odbiera doktadng relacje z zaistnialego naruszenia bezpieczenstwa danych od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje
w zwigzku z zaistnialym naruszeniem;
3) nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).
2. Inspektor Ochrony Danych zasiega potrzebnych mu opinii i proponuje dziatania naprawcze
(w tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych osobowych) - zatacznik nr 4
- Rejestr incydentdw i dziatan korygujacych i zapobiegawczych.

Rozdzial 4
Ograniczanie skutkéw naruszen

§12

1. Dokumentacja naruszenia podlega rygorom ochrony przez tworzenie autoryzowanych kopii
tych elementéw, ktére maja zastosowanie przy postepowaniu z naruszeniem, w tym: rejestry
urzadzen, systemdéw operacyjnych i aplikacji, kopie zapasowe, pliki konfiguracyjne i
systemowe, bezpieczne przechowywanie tych kopii, przyjecia dokumentacji oraz jej
wszystkich czesci.

2. 10DO przeprowadza biezgce dziatania zmierzajgce do ograniczenia skutkdéw naruszenia i
zidentyfikowania jego Zrédla. W tym celu moze spowodowa¢ zablokowanie czes$ci systemu
lub dostepnych ustug.

3. W przypadku, gdy dziatania opisane w ust. 2 obejmuja wylaczenie lub ograniczenie
funkcjonowania zasobéw niezbednych do realizowania celd6w ustawowych badz statutowych
szkoty, IODO przedstawia decyzje do akceptacji Administratora danych.
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Rozdzial 5
Odtwarzanie systemu

§13
Osoba upowazniona przez administratora przystepuje do odtworzenia systemu po
zidentyfikowaniu i usunieciu lub zablokowaniu Zrédta naruszenia.
Odtwarzanie systemu odnosi sie do punktu odtworzenia, co do ktérego administrator sieci
ma uzasadniong pewnos¢, ze nie zawiera zZrodta naruszenia.
Zasoby w postaci oprogramowania oraz danych s3 odtwarzane z oryginalnych Zrédet
dystrybucji oprogramowania oraz kopii zapasowych.
Administrator danych, po zasiegnieciu opinii I0DO, moze podja¢ decyzje o podjeciu
przetwarzania danych mimo braku pewnos$ci usuniecia Zrédta naruszenia, jesli szacowane
negatywne skutki braku przetwarzania przewyzszaja potencjalne ryzyko podjecia dziatania.

Rozdzial 6
Zgtaszanie naruszenia ochrony danych do UODO

§14

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki - w
miare mozliwosci, nie p6Zniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza
je Urzedowi Ochrony Danych Osobowych, chyba Ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgloszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dolacza sie wyjasnienie
przyczyn opoZnienia.

Zgltoszenie, o ktérym mowa w ust. 1, musi zawiera¢ co najmniej:

1) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac¢ kategorie i przyblizong liczbe osdb, ktérych dane dotyczg, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

2) zawiera¢ imie i nazwisko oraz dane kontaktowe Inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

3) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywa¢ S$rodki zastosowane lub proponowane przez Administratora w celu
zapobiegania naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach - $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli - i w zakresie, w jakim - informacji nie da sie udzieli¢ w tym samym czasie, mozna je

udziela¢ sukcesywnie bez zbednej zwtoki.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania

zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie
przestrzegania niniejszego artykutu.

Zgtoszenia mozna dokona¢ za pomocg formularza dostepnego na stronie www.uodo.gov.pl

na 4 sposoby:

1) elektronicznie poprzez wypetnienie dedykowanego formularza dostepnego
bezposrednio na platformie www.biznes.gov.pl;

2) elektronicznie poprzez wystanie wypelnionego formularza na elektroniczng skrzynke
podawcza ePUAP: UODO/SkrytkaESP;
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3) elektronicznie poprzez wystanie wypetnionego formularza za pomoca pisma ogdlnego
dostepnego na platformie www.biznes.gov.pl;
4) tradycyjna poczta, wysytajac wypetiony formularz na adres Urzedu.

Rozdzial 7
Zawiadamianie os6b o naruszeniu ochrony ich danych osobowych

§15

Jezeli naruszenie ochrony danych osobowych moze powodowac wysoKie ryzyko naruszenia

praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe,

ktérej dane dotycza, o takim naruszeniu.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia

praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe,

ktérej dane dotyczg, o takim naruszeniu.

Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem

opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej

informacje i $rodki, o ktérych mowa w art. 33 ust. 3 lit. b), c) i d). RODO.

Nie dokonuje sie zawiadomienia 0sdb w nastepujacych przypadkach, gdy:

1) administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki
te zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie,
w szczegOlnosci Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

2) administrator zastosowal nastepnie S$rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza, o ktérym
mowa w ust. 1;

3) wymagatoby ono niewspo6tmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego
osoby, ktérych dane dotycza, zostajg poinformowane w rownie skuteczny sposéb.

Zataczniki:

1)
2)
3)
4)

Tabela naruszen bezpieczenstwa danych osobowych - zatacznik 1.

Wz6r zgtoszenia incydentu przez pracownika - zatgcznik 2.

Raport z naruszenia bezpieczenstwa danych - zatgcznik 3a i 3b.

Rejestr naruszen ochrony danych oraz podjete $rodki zaradcze i naprawcze - zatacznik 4.

Inspektor Ochrony Danych Osobowych Administrator Danych Osobowych
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Zatacznik nr 1

Tabela naruszen bezpieczenstwa danych osobowych

Symbol Formy naruszen Sposo6b postepowania
P Formy naruszenia bezpieczenstwa danych przez pracownika

P/1 Ujawnianie sposobu dziatania aplikacji | Natychmiast przerwa¢ rozmowe lub inng
i systemu jej zabezpieczen osobom | czynno$¢ prowadzacg do ujawnienia
niepowotanym informacji. Sporzadzi¢ raport z opisem, jaka

informacja zostata ujawniona, powiadomi¢
10DO.

P/2 Ujawnianie informacji 0 sprzecie | Natychmiast przerwa¢ rozmowe lub inng
i pozostatej infrastrukturze informatycznej, | czynno$s¢  prowadzacg do  ujawnienia
stosowanych zabezpieczeniach informacji. Sporzadzi¢ raport z opisem, jaka

informacja zostata ujawniona, powiadomi¢
10DO.

P/3 Opuszczenie stanowiska pracy | Niezwlocznie zakonczy¢ dziatanie aplikacji.
i  pozostawienie  aktywnej aplikacji | Sporzadzi¢ raport.
umozliwiajgcej dostep do bazy danych
osobowych

P/4 Dopuszczenie do Kkorzystania z aplikacji | Wezwa¢ osobe bezprawnie korzystajaca
umozliwiajacej dostep do bazy danych | z aplikacji do opuszczenia stanowiska przy
osobowych przez inne osoby niz osoba, ktéra | komputerze. Pouczy¢ osobe, ktéra dopuscita
zostata upowazniona. do takiej sytuacji o naruszaniu porzadku

pracy. Sporzadzié raport.

P/5 Pozostawienie w jakimkolwiek | Natychmiast zabezpieczy¢ notatke z hastami
niezabezpieczonym, a w szczegdlnosci | w sposéb uniemozliwiajacy odczytanie.
w miejscu widocznym, zapisanego hasta | Niezwlocznie powiadomi¢ I0DO. W trybie
dostepu do bazy danych osobowych | natychmiastowym dokona¢ zmiany hasta.
i sieci. Sporzadzic¢ raport.

P/6 Dopuszczenie do uzytkowania sprzetu | Wezwac osobe nieuprawniong do
komputerowego i oprogramowania | opuszczenia stanowiska. Ustali¢ jakie
umozliwiajgcego dostep do bazy danych | czynno$cizostaly przez osoby nieuprawnione
osobowych przez osoby nie bedace | wykonane. Przerwaé dziatajace programy.
pracownikami, w szczeg6lno$ci w pracy | Niezwltocznie powiadomi¢ 10DO. Sporzadzié
zdalnej. raport.

P/7 Samodzielne instalowanie jakiegokolwiek | Pouczy¢é osobe popetniajaca wymieniona
oprogramowania. czynno$¢, aby jej zaniechata. Wezwac stuzby

informatyczne w celu odinstalowania
programéw. Sporzadzi¢ raport.

P/8 Modyfikowanie = parametréw  systemu | Wezwaé osobe popetniajagca wymieniong
i aplikacji. czynno$¢, aby jej zaniechata. Zainstalowac

zmodyfikowane programy pliku Zrédtowego.
Sporzadzi¢ raport.

P/9 Odczytywanie dyskietek i innych nos$nikéw | Pouczy¢ osobe popeiniajaca wymieniong
przed sprawdzeniem ich programem | czynno$¢ 0 stosowaniu polityki
antywirusowym. bezpieczenstwa. Wykona¢  kontrole

programem antywirusowym. Sporzadzi¢
raport.

P/10 Pozostawienie dokumentéw w otwartych | Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.
pomieszczeniach bez nadzoru

P/11 Przechowywanie dokumentéw | Powiadomi¢ przetozonych. Spowodowacl
zabezpieczonych w niedostatecznym stopniu | poprawienie zabezpieczen. Sporzadzi¢
przed dostepem os6b niepowotanych raport.

P/12 Wyrzucanie dokumentéw w  stopniu | Zabezpieczy¢  niewlasciwie  zniszczone
zniszczenia umozliwiajacym ich odczytanie, z | dokumenty.  Powiadomi¢  przetozonych.

pominieciem niszczenia niszczarka.

Sporzadzi¢ raport.
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P/13

Dopuszczanie do kopiowania dokumentow i
utraty kontroli nad kopia, w tym
umozliwienie uzyskania kopii z ksero.

Odzyska¢ i zabezpieczy¢é wykonang kopie.
Powiadomié przetozonych. Sporzadzi¢ raport.

P/14 Dopuszczanie, aby osoby postronne | Wezwa¢ nieuprawniong osobe odczytujaca
odczytywaty zawarto$¢ ekranu monitora, na | dane do zaprzestania czynno$ci, wytgczy¢
ktérym wyswietlane sg dane osobowe. monitor. W przypadku ujawnienia waznych

danych sporzadzi¢ raport.

P/15 Sporzadzanie kopii danych na nosnikach | Spowodowa¢  zaprzestanie kopiowania.
danych bez wuzasadnienia oraz braku | Odzyska¢ i zabezpieczy¢ wykonang Kkopie.
obowigzku takiego kopiowania. Powiadomié¢ I0DO. Sporzadzi¢ raport

P/16 Opuszczanie i pozostawianie bez dozoru | Zabezpieczy¢ (zamknac¢) pomieszczenie.
niezamknietego pomieszczenia, w ktérym | Powiadomic przetozonych. Sporzadzi¢ raport.
zlokalizowany jest sprzet komputerowy
uzywany do  przetwarzania  danych
osobowych, co stwarza ryzyko dokonania na
sprzecie lub oprogramowaniu modyfikacji
zagrazajacych  bezpieczenstwu  danych
osobowych

P/17 Wpuszczanie do  pomieszczen  o0s6b | Wezwac osoby bezprawnie przebywajace w
nieznanych i dopuszczanie do ich kontaktu ze | pomieszczeniach do ich  opuszczenia,
sprzetem komputerowym. prébowac ustali¢ ich tozsamo$¢. Powiadomi¢

przetozonych i I0DO. Sporzadzié raport.

P/18 Dopuszczanie, aby osoby spoza stuzb | Wezwa¢ osoby dokonujace zakazanych
informatycznych i telekomunikacyjnych | czynno$¢ do ich zaprzestania. Postarac sie
podtaczaty jakikolwiek urzadzenia do sieci | ustali¢ ich tozsamos$é. Powiadomi¢ stuzby
komputerowej, demontowaty elementy | informatyczne i IODO. Sporzadzi¢ raport.
obudoéw gniazd i przewodow kablowych lub
dokonywaty jakichkolwiek zmian.

P/19 Wynoszenie dokumentacji papierowej lub | Powiadomi¢ przetozonych i IODO. Sporzadzic¢
dokumentacji w formie elektronicznej poza | raport.
teren szkoty bez zgody dyrektora.

P/20 Logowanie sie do systeméw w okresie | Powiadomi¢ przetozonych i I0DO. Sporzadzic¢
choroby w miejscu przebywania w czasie | raport.
trwania L4 bez upowaznienia dyrektora lub
przetozonego.

P/21 Nieterminowe dokonywanie zmiany haset i | Powiadomi¢ przetozonych i IODO. Sporzadzi¢
longindw. raport.

P/22 Nieaktualizowanie programéw uzytkowych | Powiadomi¢  przetozonych ni  10DO.

Sporzadzi¢ raport.

P/23 Nieaktualizowanie programéw | Powiadomi¢ przetozonych i I0ODO. Sporzadzi¢
antywirusowych raport.

P/24 Otwieranie  zatgcznikow niewiadomego | Powiadomi¢ przetozonych i IODO. Sporzadzié¢
nadawcy raport

N Zjawiska swiadczace o mozliwosci naruszenia bezpieczenstwa danych

N/1 Slady manipulacji przy uktadach sieci | Powiadomi¢ niezwlocznie 10DO oraz stuzby

komputerowej lub komputerach informatyczne. Nie uzywaé sprzetu ani
oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzié raport.

N/2 Obecno$¢ nowych kabli o nieznanym | Powiadomi¢ IODO. Nie uzywaé sprzetu ani
przeznaczeniu. oprogramowania do czasu wyja$nienia

sytuacji. Sporzadzié raport.

N/3 Zmiany w wygladzie lub zachowaniu | Powiadomi¢ niezwtocznie stuzby
aplikacji stuzacej do przetwarzania danych | informatyczne. Nie uzywac¢ sprzetu ani

osobowych.

oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.
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N/4 Nie dajace sie wyjasnié, zmiany zawarto$ci | Powiadomi¢ I0DO. Nie uzywaé sprzetu ani
bazy danych. oprogramowania do czasu wyja$nienia

sytuacji. Sporzadzié raport.

N/5 Obecno$¢ nowych programéw w komputerze | Powiadomi¢ 10DO. Nie uzywac¢ sprzetu ani
lub inne zmiany w  konfiguracji | oprogramowania do czasu wyjasnienia
oprogramowania sytuacji. Sporzadzié raport.

N/6 Slady wtamania do pomieszczen, w ktérych | Postepowaé zgodnie z  wlasciwymi
przetwarzane sg dane osobowe przepisami. Powiadomi¢ niezwtocznie 10DO

Sporzadzi¢ raport.
Z Ingerencja zewnetrzna

Z/1 Préba uzyskania hasta uprawniajacego do | Powiadomi¢ 10DO. Sporzadzi¢ raport.
dostepu do danych osobowych w ramach
pomocy technicznej

Z/2 Zablokowanie dostepu Powiadomié I0DO. Sporzadzi¢ raport.

Z/3 Wirusy, konie trojanskie Powiadomié¢ I0ODO. Sporzadzi¢ raport.

Z/4 Telefoniczne proby wyludzenia haset | Powiadomi¢ I0DO. Sporzadzié raport.
dostepu lub danych osobowych

Z/4 Maile zachecajace do ujawnienia | Powiadomi¢ I0DO. Sporzadzié raport.

identyfikatora i/lub hasta;
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Zatacznik nr 2
Miejscowosc, data ....cceeevverienn

Zgloszenie incydentu naruszenia bezpieczenstwa danych przez pracownika

1. Dane zglaszajacego:

Imie i nazwisko

Stanowisko

Jednostka organizacyjna/samodzielne
stanowisko pracy

Telefon kontaktowy

E-mail

2. Wskazanie, w ktéorym miejscu wystapilo naruszenie:

Sieci

System teleinformatyczny

Dokumentacja papierowa, zb6r danych

3. Dataigodzina stwierdzenia naruszenia: ...
4. Charakterystyka naruszenia:

Opisac¢ szczegétowo na czym polegato naruszenie ochrony danych osobowych, w tym:

- opis zdarzenia ze wskazaniem np. faktu zniszczenia, utraty, nieuprawnionej modyfikacji
danych, ujawnienia danych, nieuprawnionego dostepu do danych wraz z okoliczno$ciami tego
zdarzenia:

|
O

Ooooo 0O

o d

Ooooano

Na czym polegato naruszenie?

Zgubienie, kradziez no$nika/urzadzenia

Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub pozostawiona
w niezabezpieczonej lokalizacji

Korespondencja papierowa utracona przez operatora pocztowego/poczte resortowa lub otwarta
przed zwré6ceniem jej do nadawcy

Nieuprawnione uzyskanie dostepu do informacji/systemu
Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen
Ztosliwe oprogramowanie ingerujace w poufnos¢, integralnosc¢ i dostepnos$¢ danych

Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji elektronicznej,
takiej jak e-mail czy komunikator internetowy

Nieprawidtowa anonimizacja danych osobowych w dokumencie

Nieprawidtowe usuniecie/zniszczenie danych osobowych z no$nika/urzadzenia elektronicznego
przed jego zbyciem przez administratora

Niezamierzona publikacja
Dane osobowe wystane do niewtasciwego odbiorcy

Ujawnienie danych niewta$ciwej osoby

Ustne ujawnienie danych osobowych
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Przyczyna naruszenia:

[0 Wewnetrzne dziatanie niezamierzone
[0 Wewnetrzne dziatanie zamierzone

[0 Zewnetrzne dziatanie niezamierzone

[0 Zewnetrzne dziatanie zamierzone

Opisa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych:
Naruszenie ma wptyw na:

[0 poufno$¢ (nieuprawnione lub przypadkowe ujawnienie bgdZ udostepnienie danych)

O integralno$¢ (wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub
przechowywania)

[0 dostepno$¢ (brak mozliwoséci wykorzystania danych na zgdanie, w zatozonym czasie, przez osobe do
tego uprawniong)

Kategorie danych osobowych, ktérych dotyczy naruszenie:
nazwiska i imiona

nazwa uzytkownika i/lub hasto

imiona rodzicow

dane dot. zarobkdow i/lub posiadanego majatku
data urodzenia

nazwisko rodowe matki

nr rachunku bankowego

seria i numer dowodu osobistego

adres zamieszkaniu lub pobytu

numer telefonu

numer ewidencyjny PESEL

wizerunek

ooooooooooooao

adres e-mail

N 3 U o= TP PTSTR RPN
- przyblizona liczba 0s6b, ktérych mogto dotyczy¢ naruszenie.......c..cocevvveieiinieeens
- przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie..........c.ccecu..ee

Dane szczegélnej kategorii przetwarzania:

dane o pochodzeniu rasowym lub etnicznym

dane o pogladach politycznych

dane o przekonaniach religijnych lub §wiatopogladowych
dane o przynaleznosci do zwigzkéw zawodowych

dane dotyczace seksualnosci lub orientacji seksualnej
dane dotyczace zdrowia

dane genetyczne

Ooo0o0ooOooOoaoao

dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

Strona | 12



MOZLIWE KONSEKWENCJE (opisa¢ konsekwencje dla osoby, ktérej dane dotycza):
utrata kontroli nad wtasnymi danymi osobowymi

ograniczenie mozliwo$ci realizowania praw z art. 15-22 RODO

ograniczenie mozliwosci realizowania praw

dyskryminacja

kradziez lub sfatszowanie tozsamosci

strata finansowa

naruszenie dobrego imienia

utrata poufnosci danych osobowych chronionych tajemnicg zawodowa

nieuprawnione odwrécenie pseudonimizacji

OoooooOooOooooan

Czy naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci 0séb fizycznych:
O NIE
O TAK (art. 33 ust.1 RODO)

[ ] niskie [] érednie ] wysokie

podpis osoby zgtaszajacej

Zarejestrowano w rejestrze naruszen ochrony danych osobowych w dniu .......cccoovvirviinnenene.
g0dZ. .ovveeriienne POZ. reJeStrU uvvvverrirreereeininenns
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Zatacznik nr 3a

Raport z naruszenia ochrony danych

|DF: U - R [o{0T6 VAT o b= EN 10V g 222 (0171 11 - HAN
Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub wystuchane

W ZWIGZKU Z NATUSZENIEIN wucvueereeiesssessessssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssasessssses
(imie, nazwisko, stanowisko stuzbowe)

LOKAlIZACTA ZAATZENIA weuureeeeeeeeeceecsecereeseet s esees s s s es s s bbb s a s st b bt
(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikacji itp.)

Rodzaj naruszenia i okreslenie okoliczno$ci towarzyszacych naruszeniu:

Dziatania podjete w zwigzku z wystgpieniem naruszenia - $rodki zaradcze i naprawcze:

1) Ogoélny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa dotychczas
STOSOWAINYCIE ..ttt et r s et e e eae e s en e es s e e seeene e e nrenseen s e e nes sreemnes

2) Srodki bezpieczenstwa zastosowane lub proponowane w celu zminimalizowania ryzyka
ponownego wWystapienia NaruSZeNIa: ... cuu ieeeiieiriir s e e e s e

3) Srodkizastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania
negatywnych skutkéw dla 0s6b, ktorych dane dotycza: .......cceeveive e e

A) oo et ees e 1 e et et e e ettt ree e

(podpis pracownika) (data i podpis IODO)
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Zatacznik nr 3b

Raport koncowy sporzadzanego przez I0DO po zazegnaniu sytuacji naruszajacej
bezpieczenstwo danych osobowych

Sporzadzajacy raport:

IMIE 1 NAZWISKO! ettt essees s s bbb b e R e b e
StaNOWISKO (fUNKCIA): c.uueiiee ettt et ettt e et e e eb e e e e en e e ee e
ID/AT=E A T0) (0] 80 0 gl =] U=T o) o L TP
Kod formy naruszenia ochrony danych ..., (wg tabeli, zatl. nr 1 do instrukgc;ji)
Miejsce, doktadny czas i data naruszenia ochrony danych osobowych (pietro, nr pokoju,
BOAZING, TEP.) 1 cueeerreureeureeureeseesseesseesseesses s asee e e bbb e e SRR AR R R £ ER LR R R b £ Rt b e
Osoby powodujace naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynity sie do
naruszenia ochrony danych 0SODOWYCH): ... seese e ssss s sasessse s
Osoby, ktoére uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych
Lo T 0] 0100 7 o PPN

Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg

zdarzenia, opis zachowania uczestnikdw, podjete dziatania): ......eeeeeemeeeneesnssseesseessesssesns
WWHHOSKI: ovueureeeeereesseisssessesssesse s eesse st s s s ssse s s b s s RS SE s£R R e e bbbt
(podpis I0DO) (podpis Administratora Danych Osobowych)
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Zatacznik nr 4

Rejestr naruszen ochrony danych oraz srodki zaradcze i naprawcze w przypadku naruszenia bezpieczenstwa danych

Informacja o wystapieniu i stwierdzenie . - . Skutki Data
) na?tl:szeﬁ Okolicznos$ci naruszenia naruszenia 3 zgtoszenia do Czy
Srodki . .. | poinformowano
UoDO (jesli .
. zaradcze . osoby, ktorych
Lp. . Data . . Opis . nie, d b
Data Zrodtlo . . Charakter | Kategoria Liczba . 1 ane osobowe
.| .. | poinformowania . > . konsekwencji przyczyna tat
zdarzenia | informacji . naruszenia os0b rekordow . naprawcze iedok . zostaty
o zdarzeniu naruszenia niedokonania
- naruszone
zgloszenia)
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