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INTERNETOWE ZAGROZENIA
DLA DZIECI

INTERNET JAKO NARZEDZIE WYWIADU DLA PRZESTEPCY

Dzieci z natury sg ufne. Chetnie opowiadajg o sobie, o swoim domu, rodzinie. Przeprowadzilismy
kiedys$, wspolnie z dziennikarzami telewizji TVN, eksperyment na chat roomie. RozmawialiSmy z 13-
letnig dziewczynka, podajac sie za 14-letniego chiopca. (Pamietaj, ze rozméwcy w sieci na ogot nie
widzg siebie nawzajem, wiec kazdy moze podac¢ sie za kogo$ innego.). W ciggu 15 minut dziewczynka
opowiedziata nam doktadnie, jak ma na imig, ile ma lat, kim sg z zawodu jej rodzice. Powiedziata, ze
marzy o psie (czyli go nie ma), lubi ogladac¢ filmy na wideo i DVD, a z Internetu korzysta w domu.
Wystata nam swoje zdjecie, podata adres poczty elektronicznej i numer telefonu. Gdyby na naszym
miejscu byt wtlamywacz, mégtby tatwo ustali¢ jej adres, domyslitby sie, w jakich godzinach mieszkanie
jest puste. Wiedziatby tez, ze w domu jest komputer, odtwarzacz DVD i magnetowid, pewnie rowniez

dobry telewizor, a takze ze nie musi obawia¢ sie psa. Informacje te pozwolityby zaplanowa¢ wtamanie.

OSZUSTWA | WYLUDZENIA

Internet to réwniez miejsce handlu. Dzieci lubig np. buszowaé po serwisach aukcyjnych (np.
www.allegro.pl) i robi¢ tam zakupy. Najczestsze oszustwo polega na tym, ze kupujemy okazyjnie np.
telefon komoérkowy za bardzo atrakcyjng cene. Zamawiamy, otrzymujemy pocztg przesyitke, ptacimy
przy odbiorze listonoszowi. Po jego wyjsciu otwieramy pudetko, a w $rodku zamiast telefonu
znajdujemy cegte. W serwisach aukcyjnych po cenach nizszych niz oficjalne mozna kupi¢ karty
stuzace do dotadowywania konta w telefonach komérkowych typu pre-paid (Tak-tak, Simplus, POP).
Na ogét numery te sg fatszywe, ale poniewaz kwota oszustwa jest niska, to sprawca nie ponosi zadnej

kary. Takich przyktadéw mozna wymienic¢ wiele.

WLAMANIA KOMPUTEROWE

W internecie na ogot spotkamy ludzi mitych i uczynnych. Niestety, sg w nim réwniez przestepcy.
Powazng grupe stanowig tzw. crackerzy, czyli ludzie, ktoérzy wtamujg sie do cudzych komputerow,
wyrzadzajgc szkode innym uzytkownikom sieci. (Niektorzy okreslajg ich btednie hackerami) Mogag oni
wykrasé lub zniszczy¢ dane Twoje lub Twojej firmy, wlamac sie do Twojej poczty elektronicznej, konta
bankowego (jesli korzystasz z bankowo$ci internetowej), dokonywac¢ zakupéw na Twoje konto.

Nawet jesli nie wyrzadzg szkdd bezposrednio Tobie, mogg tez wykorzystaé Ciebie i Twéj komputer do
swoich celéw. Na przyktad — cracker przejmie kontrole nad Twoim komputerem i taczac sie za jego

posrednictwem dokona wiamania do jakiej$ sieci komputerowej. W zapisach, jakimi bedzie
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dysponowat jej administrator pojawi sie wéwczas informacja o Twoim komputerze i to Ty staniesz sie

pierwszym podejrzanym.

GROZBY KARALNE, NEKANIE

Wiele os6b mysli, ze Internet zapewnia im anonimowos$¢ (tak na marginesie — mylg sie bardzo), czujg
sie przez to bezkarni i pozwalajg sobie na zachowania, na ktére byé moze nie powazyliby sie w
codziennym zyciu. Stajg sie wulgarni, grozg innym, prébujg nekac¢. Warto pamieta¢, iz grozby karalne

sg przestepstwem.

OBROT DANYMI OSOBOWYMI

Dzieci to bardzo atrakcyjna grupa klientéw. Wydajg duzo pieniedzy na zabawki, stodycze, itp., majg
tez ogromny wplyw na wiele innych decyzji o zakupach podejmowanych przez dorostych. Czesto to
dzieci doradzajg rodzicom, jaki kupi¢ sprzet grajacy, a nawet samochod. Specjalisci od marketingu
chetnie wiec kierujg w Internecie reklamy do dzieci. Ich dane osobowe sg niezwykle atrakcyjne.
Nieuczciwi marketerzy wyludzajg i handlujg tymi danymi, kuszac dzieci konkursami, upominkami,
nagrodami, itp. Aby zatozy¢ darmowe konto poczty elektronicznej trzeba czesto wypeti¢ szczegdtowg

ankiete, zawierajaca pytania o dochdd w rodzinie, zainteresowania, a nawet nawyki konsumenckie.

DOSTEP DO PORNOGRAFII

Zgodnie z polskim prawem udostepnianie pornografii osobom, ktére nie ukonczyty 15 lat, jest
przestepstwem. Jednak w Internecie dzieci majg praktycznie nieograniczony dostep do
najostrzejszych tresci pornograficznych.

Znalezienie pornografii nie jest online zadnym problemem, za$ strony www z pornografig nie sg w
zaden sposob zabezpieczone przed dziec¢mi. Niektdrzy autorzy umieszczajg na nich ostrzezenie, iz
dalej znajdujg sie materiaty przeznaczone dla oséb dorostych i ci, ktérzy nie ukonczyli 18 lat powinni
opuséci¢ ich strone. Problem w tym, ze w Zaden sposéb nie weryfikuja, czy wchodzacy dalej
uzytkownik jest faktycznie dorosty. A dla dziecka nie jest to zadne zabezpieczenie. Na pytanie ,czy
jestes osoba i dorostg i chcesz wejs¢ dalej?” na pewno odpowie ono twierdzaco.

Co gorsza, dzieci nie muszg wcale specjalnie szuka¢ pornografii, by na nig trafi¢. Twércy stron www
bardzo czesto wprowadzajg mylace opisy. Dziecko moze szukaé np. informacji o ulubionej gwiezdzie
muzycznej i trafic na strone z pornografig, np. nazwa popularnego rosyjskiego duetu Tatu pojawia sie
czesto na stronach poswieconym lesbijkom, a wiele stron porno umieszcza w swoich opisach
nazwisko Britney Spears.

Autorzy stron pornograficznych czesto rejestrujg dla nich adresy tudzaco podobne do adresow
popularnych witryn, ale zawierajace np. btad ortograficzny lub inng domene. Znanym przykfadem jest

witryna WhiteHouse.com. Zamiast informacji z siedziby amerykanskiego prezydenta znajduje sie tam
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pornografia. Wiekszos¢ internautdw wpisuje ten wilasnie adres zamiast prawidliowego:
www.whitehouse.gov.
Warto pamietaé, iz zgodnie z polskim prawem cata odpowiedzialno$¢ za skuteczne zabezpieczenie

pornografii przed dostepem dzieci spoczywa na tym, kto takie materiaty rozpowszechnia.

INNE SZKODLIWE TRESCI

Cho¢ tylko udostepnianie pornografii matoletnim jest karalne, to dzieci mogg w Internecie trafi¢
réwniez na inne szkodliwe dla nich tre$ci — na strony epatujgce wulgarnoscig i przemoca, promujgce
hazard, uzywki, czy bron, propagujace rasizm, itp. Swego czasu wsréd dzieci niezwyktg popularnoscig
cieszyla sie na przyktad strona zamieszczajgca zdjecia ofiar morderstw oraz z sekcji zwtok. Niedawno
media informowaly, iz w Polsce dziata wiele stron neofaszystowskich. Internet jest tez chetnie

wykorzystywany przez sekty, ktére w sieci propagujg swoje idee i szukajg nowych wyznawcéw.

PORNOGRAFIA DZIECIECA

Zgodnie z polskim prawem karalne jest utrwalanie, produkowanie, sprowadzanie i rozpowszechnianie
pornografii dzieciecej, czyli pornografii z udziatem osoby, ktéra nie ukoniczyta 15 roku zycia. Od 1 maja
2004 roku karalne jest tez jej posiadanie i przechowywanie.

Znalezienie pornografii dzieciecej w Internecie jest banalnie proste. W Polsce nie ma stron www z
takimi materiatami, sg one jednak dostepne np. w sieciach P2P, w grupach dyskusyjnych, ludzie
wymieniajg sie nimi poczta elektroniczng, udostepniajg je tez na zakonspirowanych serwerach FTP.
Wedtug szacunkéw organizacji zajmujgcych sie walka z internetowg pornografig dziecieca, dochody z
niej przewyzszajg na $wiecie dochody z handlu narkotykami. W Polsce nie mamy jeszcze, w
odréznieniu np. od USA, wielkiego przestepczego biznesu wokot internetowej pornografii dzieciecej.

Dlatego jest jeszcze czas, by z tym zjawiskiem skutecznie walczyc.

PEDOFILE

Pedofile bardzo chetnie korzystaja z Internetu. Czujg sie w nim anonimowi i bezkarni. Odpowiada im
tez to, ze dziecko ich nie widzi i mogq podawac¢ sie za kogos innego, co utatwia im manipulacje.
Zamiast chodzi¢ pod szkoty czy na place zabaw, pedofile wolg polowaé w sieci.

Musimy uswiadomi¢ sobie, ze pedofilem moze by¢ kazdy. Nie ma tu zadnych regut. W Polsce
zatrzymywano pedofili 19-letnich,ale i 72-latka. Sg wsrdéd nich profesorowie, ksieza, policjanci,
nauczyciele, robotnicy, rolnicy, lekarze. Sa mezczyzni i kobiety (cho¢ mezczyzni czesciej). Sq ludzie z
duzych miast i z matych wiosek.

Pedofile chetnie podajg sie za kogos$ innego, wykorzystujgc naiwnosé i ufnos¢ dziecka. Czesto
rozpoczynajg kontakt, podajac sie za rowiesnika, a potem stopniowo osaczajg dziecko, manipulujg

nim i uzalezniajg od siebie. Chetnie tez odgrywajq role ,dobrych wujkéw” i ,kumpli’, wyszukujac na
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ofiary dzieci, ktére majg problemy w szkole, w kontaktach z réwiesnikami, czy rodzing. Pedofil bedzie
wowczas przekonywat dziecko, ze jest jedyng osoba, ktéra je rozumie i akceptuje. Wszystko to po to,
by na koniec doprowadzi¢ do spotkania i wykorzysta¢ seksualnie.

Pedofile chetnie korzystajg z chat rooméw, komunikatorow i poczty elektronicznych. Wykorzystujg tez
strony www prowadzone przez dzieci oraz ich tzw. blogi (czyli ogélnodostepne wirtualne pamietniki),
by zbiera¢ informacje o potencjalnej ofierze. Potrafig bardzo dlugo ,oswaja¢” swojq ofiare.

Uprawianie seksu z dzieckiem ponizej lat 15 jest w Polsce przestepstwem zagrozonym karg do 10 lat

wiezienia.

CYBERSEKS

Nawet jesli nie dochodzi do realnego spotkania i molestowania seksualnego, to bardzo czesto mamy
do czynienia z tzw. cyberseksem, czyli rozmowag na tematy seksualne, czesto polegajacg na
opowiadaniu fantazji erotycznych lub stownym przedstawianiu aktu seksualnego. Jesli strong takiego
cyberseksu jest dziecko, to i tak wyrzadza to szkody w jego psychice.

Polskie prawo mowi, iz karze do 10 lat wiezienia podlega ten, kto ,doprowadza matoletniego ponizej
lat 15 do obcowania ptciowego lub do poddania sie czynnosci seksualnej albo do wykonania takiej
czynnosci’. Cyberseks mozna z pewnoscig uznaé za czynnos¢ seksualng, jednak w praktyce nie jest
to w ogdle Scigane. Nie znamy Zzadnego przypadku skazania w Polsce za uprawianie cyberseksu z

dzieckiem.

UZALEZNIENIE

Internet wcigga. Wchodzisz na jedng strone, znajdujesz na niej linki do innych, wiec przechodzisz na
nie. Tam znajdujesz nastepne. | tak w nieskohczonos¢. Zaczynasz przygode z komunikatorem, IRC
lub chat roomem i odkrywasz, jak tatwo pozna¢ nowych ludzi i jak mito z nimi rozmawiac. Zajmuje Ci
to, coraz wiecej czasu. W pewnym momencie orientujesz sie, ze chat, IRC, komunikator, czy poczta
elektroniczna dominujg nad Twoim 2zyciem. Uzalezniasz sie. Na $wiecie powstajg juz kluby
Anonimowych Netoholikéw. Uzaleznienie od Internetu leczy sie tak samo jak narkomanie czy

alkoholizm. Dzieci za$ sg szczegolnie podatne na uzaleznienia.

PROBLEMY PSYCHOSPOLECZNE

Uzaleznienie to tylko cze$¢. Internetowe przyjaznie sg na ogdét ztudne. Ludzie nadal pozostajg sobie
obcy i anonimowi. Jednak wirtualne zycie jest niezwykle atrakcyjne, wciaga, kusi i mami.

Zawieranie wirtualnych znajomosci jest bardzo proste, jednak wiekszo$¢ internetowych rozmoéw, czy
relacji jest bardzo ptytka. Ludzie w Internecie potrafig zupelnie obcej osobie opowiedzie¢ o
najwiekszych sekretach. Nie jest to jednak dowdd przyjazni ale wynik poczucia, iz rozmawia sie z

kims, kogo sie nie zna i najprawdopodobniej nigdy nie spotka, wiec mozna sie bez ryzyka otworzy¢
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psychicznie. Wigkszos¢ internetowych rozméw to rozmowy o niczym. Plytkosé takich relacji moze
wiaédnie utrudni¢ potem Twojemu dziecku nawigzywanie realnych kontaktéw z ludzmi, w tym z
réwiesnikami.

Kolejnym problemem jest to, ze dziecko moze mieé stabsze wyniki w szkole. Poswieci tyle czasu na

internet, ze zabraknie go mu na nauke.

WIRUSY | INNE ZAGROZENIA TECHNICZNE

Wirusy to programy komputerowe, ktére infekujg komputer i wykonujg w nim nieuprawnione operacje.
Moga by¢ to gtupie zarty w postaci pojawiajgcego sie komunikatu, ale wirus moze tez uszkodzi¢ Twoj
sprzet, czy zniszczy¢ dane. Istnieje wiele wiruséw i ciggle powstaja nowe. SpecjaliSci z Panda
Software, producenta programoéw antywirusowych, twierdzg, iz obecnie wiekszos¢ wirusow
rozprzestrzenia sie wtasnie drogg internetowa.

Niedawno media informowaty o dialerach, czyli programach, ktére pojawiaty sie gtéwnie na stronach
pornograficznych, z muzykg w formacie mp3, czy pirackimi programami. Dialer instaluje sie na
komputerze, czesto bez wiedzy uzytkownika i przekierowuje potaczenie z Internetem na wysoko
ptatny numer 0-700. Usuniecie go bywa bardzo trudne. Wiele oséb otrzymato przez dialery rachunki
telefoniczne nawet powyzej 10 tysiecy ztotych.

Przed podtgczeniem komputera do Internetu warto zadbaé o jego bezpieczenstwo, instalujgc na nim
legalny program antywirusowy. Powinien skanowaé on kazdy plik, w tym poczte elektroniczng, mie¢
regularnie, jak najczesciej aktualizowang baze wiruséw oraz narzedzia do analizy podejrzanych
plikow. Dobrze, jesli program taki wyposazony jest tez w opcje antydialer i tzw. firewall, ktéry chroni
komputer przed probami wikamania z sieci.
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